Strenge Regeln fiir
die Cloud-Nutzung

Die Europiiischen
Aufsichtsbehorden
EIOPA und ESMA riicken
die Auslagerung an
Cloud-Anbieter”, also
das zunehmende Nutzen
von Cloud-Speichern
und Cloud-basierten
Services, in ihren Fokus.
Belde Aufsichtsbehorden
haben dazu Leitlinien
verdffentlicht, die seit

1. Januar 2021 (EIOPA)
bzw. 31. Juli 2021 (ESMA)
angewendet werden
sollen. Welche Pflichten
ergeben sich daraus fiir
Finanzdienstleister?

von Andreas Dolezal

Bereits am 6. Februar 2020 hat die

|'I||."E”1. thre Leithnien fum Outsour

cing an Cloud-Anbicter” verdffenthiche,

die seit 1. Januar 2021 fiir alle neu abpe

schlossenen "q.-.'.-lJ-,:rrl.:lIL;.;-l. creinbarun

gen pelten Bevichende 1|.].':l:'lr'.!ur-..':u,_:l.-l.:._

die kritiiche oder wichtige operative
Funktionen
sind bis 31. Dezember 2022 1u dberpri
fen und r||'.~i'.-r._'!||'n._1 InTUpasscT Falls

dics nicht fnistger i

ooht erfolgt, sollte das
Ulnternchmen seine Autsichtsdsehionde
entiprechend benachrichtigen®

e l'.'.i]""i"'ll.'\!'ll "-"t'r.-TFuP:(: und
Marktaufsichtshehtirde ESMA hat am
18. Dezember 2020 ihren JFinal Report

Lsuidelines on out ¥

itsoiircing to cloud ser

Vice pr widern”™ veritfenthicht. Seit 10
Mai 2021 [reget

mung der Leitlinien vor, die ab 11. Juli

die deutsche Uberset

2021 auf alle neuen Vercinbarungen an
nwenden sind, Bestehende Vercinba
rutgen sollen chenfalls bis 31, Desember
22 angepasst werden. Falls d

crfolgt, sollten dic Firmen ihre sustin

ey nicht

dige Hr hirde entsprechend informicren

wlher I-J!‘.';_'Ll.':‘.l.'l. betretfe i,

Schon dicse beiden Texrritate reigen,
dass die 1 citlinien schr dhnliche E:.|‘:.|:]Tl.
aufweisen, Jene der ESMA sind etwas
kompakter gestaltet (neun statt sechs
rehin einzelner |eithnien), daher werlen
wir im Folgenden anhand der deutschen
1I|I|.:\.'-||r -\.1J.r I \.‘il‘a I l.'.‘ul.lln.ll.ll CIOET aus
TRUFVWEET) Blick suf di i‘n"\-'.l:lir'.nllul:l.h
Allen betroffenen Unternchmen emp
fehle ich eine umfassende Betrachtung

e ESMA pennt in thren deut
when Lethnien klar die Adressaten,
unter anderem Wertpapierfirmen. Als
I':!1Il|.]"1|:1|,'_v.':1 hilfe einer “'.-:rpxp::r
firma wenden Sie abs cine Einheit mit
dieser peschen Vertr aglich _;r|~'L5|-‘...'|||"'|
Vermittlern und ‘lu"u-r1-‘|l.|1l|1 rvermnttlern
‘:'II-.;'!-C'I.:!' I8 L -||.|.IH.! l'ul'i.'IIEJ.::l-_ -\.1'.': (4 allsi}
i '""'II’L J..l.:f]h"...'LI! I !‘.'r'u-..ll\'.\!'-\..lltl,:".l. 1 i
Limnte pul sein, s ||'.! “1]?'::::.:'--.1.1. h

bald danach fragt
Sinn und Zweck
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Die jeweiligen Rechte und Pilichten des
Unternehmens und seiner Cloud- An-
bicter sollten in schriftlichen Vereinba -
rungen klar festgehalten werden. Wenn
kritische oder wesentliche Funktionen
ausgelagert werden, sollte die schriftli-
che mumindest die in Zif-
fer 28 Buchstaben a) bis o) genannten
Elemente umfassen.

Daru zihlt beispicksweise die An-
forderung an den Cloud-Anbicter,
dem Unternchmen und den sustindi-
gen Behdrden das Recht auf Zugang

(.Zugangsrechte”) und auf Prifung
(-Prifungsrechre™) zu gewdhren. Unter-
nehmen missen sich also das Reche ein-
riumen lassen, dic entsprechenden In-
formationen, Riumlichkeiten, Systeme
und Gerite des Cloud-Anbicters - wie
z. B. Google, Amazon AWS, Microsolt
& Co. — vor Ort (weltweit?) zu kont-

forderungen an die Informationsicher-
heir festlegen und das Einhalten fort-
laufend Uberwachen, einschlieflich des

Schutzes vertraulicher, personenbezoge-
ner oder anderwritig sensibler Daren.

Leitlinie 5:

- Ausstiegsstrategien

Beim Auslagern kritischer oder wosent-
licher Funktionen sollten Unternchmen
sicherstellen, das she die Aubigerungs-
vereinbarung mit dem Cloud-Anbieter
beenden kinnen, ohne ihre geschiftichen

Aktivititen und Dienstleistungen pegen-
dber thren Kunden in unverhdltnismai-

ger Weise ru unterbrechen und ohne die
Einhaltung ihrer Verpflichrungen nach
den anwendbaren Rechtwworschriften so-
wic die Vertraulichkeir, Integritit und
Verfugharkeit ihrer Daten zu beeintrich-
thgen. Duzu sind unter anderem umif-
sende, dokumentierte und hinreichend

uberprifte Aussticgspline u entwickeln.
Leitlinie 6: Zugriffs- und
Priifungsrechte

Unternehmen sollten sicherstellen, dass
Auslagerungsvereinbarungen das wirk-
mMnanu;lnp—uﬂl’rﬂ
fungsrechte sowie der
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antindige Behirde nicht cinschrinken.

Um Prisfungsressourcen effirienter 2u

39 Buchstaben a) bis g) zu prifen.

Leitlinie 7: Sub-
Auslagerungen

Falls die Sub-Auslagerung oo kritischen
oder wesentlichen Funktionen (oder we-
sentlichen Teilen) zulissig ist, sollte die
Ausbagerungyvereinbarung die Verpflich-

widersprec

Haben Sic jemals von Google, Ama-
zon AW'S, Microsoft 8 Co. so eine Infor-
mation erhalten? Wi haben diese globa-

Unternehuen sollten thre sustindige Be-
hiede rechiveitig schriftlich dber beab-
sichtigte  Aushgerungsvercinbarungen
mit Cloud-Anbictern, die cine kritische
oder wesentliche Funktion betreffen, in-
formicren. Dafiir sind in Zitfer 45 Buch-
staben a) bis ) definberte Inhalte vorge-
schen,

Abschlicfiend werden die

Behonden angewlesen, Risiken 2u be-
werten, dic sich aus Auslagerungyver-
cinbarungen der beaufsichrigren Unrer-
sollten cine witksame wnd risikobasicrte
Aufiicht austiben kbanen, insbesondere
in Fillen, in denen Unternchmen krit-
sche oder wesentliche Funktionen auda-
gem, dic dann auferhalb der EU (Ach-
tung: Drittlinder!) durchgefithet werden,

Fazit

Wenn Sie sich als beaufsichtigres Unter-
nehmen bis dato noch keinen IT-Ord-
ner angelegt haben, dann wird e spites-
tens jetrt Zeir dafiie. Datenschutz und
IT-Sicherheit sind - neben Sustainable
Finance — dic neven Steckenplerde der
Aufsichtsbehdrden.
Abnrwarten bleibt, wie die globalen
Quusi-Monopolisten, 1o denen o5 keine
gleichwertigen europiischen Alternativen
gibe, auf die i

m
dic Sic ihnen im Sinne der EIOPA und
ESMA sbringen missen. Eines kann ich
Ihnen jedenfalls schon jetet versprechen:
DORA setrr fiir Finanedienstleister,
wahnchenlich ab 20232024, noch cln-
mal eine gehirige bilrokratische Schippe
oben draul
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bringt, so die ESMA einleitend,
Vorteile mir sich, ist aber nicht frei
von Hersusforderungen und Risi-
ken. Der Zweck der Leitlinien st e,
Unternchmen dabei zu helfen, dic
Risiken, wekche sich aus dem Aus-
lagern an Cloud-Anbieter ergeben
kidnnen, ru identifizicren, ru bewil-
tigen und zu (berwachen.
Gleichzeitig sollen die Leitlinien
den nstindigen Beleden bel der
Ermirtthung, Bewiltigung und Uber-
wachung von Risiken und Heraus-
forderungen im Lusammenhang
mit Ausligerungen an Cloud-An-
bieter als Hilfessellung dienen. Die
Finanemarktaufuicht wird sich abso

an dicven Leitlinien orienticren.

Begriffsbestimmungen

U den Ausfithrungen ven EIOPA

und ESMA folgen mu kinnen, ist ein
Blick auf dic Begriffsbestimmungen cr-
fordertich:

= Kritische oder wesentliche Funktion:
bezeichnet jode Funktion, deren un-
surcichende oder unterlasene Wahe-
nchmung zu einer wesentlichen Be-
cintrichtigung der Einhaltung der
geltenden Rechtovorschriften, der fi-
nanticllen Ergebnisse, oder der Soli-
ditit oder Koatinuitdt von rentralen
Dienstieistungen und Titigkiten filh-
ren wilrde.

= Cloud-Dienste: bezeichnet Dicnstleis-
mungen, die mithilfe von Cloud-Com-
puting erbracht werden,

= Cloud-Computing oder Cloud: be-
zeichnet cin Paradigma (sic!) zur Er-
miglichung des Netawerkzugangs zu
cinemn skalierbaren und Aexiblen Pool
von gemeinsam nutzbaren physischen
oder virtuellen Ressourcen (2. B Ser-
vern, Betrichssystemen, Netrwerken,
Software, Anwendungsprogrammen
und Speichergeriten) mit Self-Ser-
vice- Bercitstellung und Administra-
tion-on-Demand.

= Cloud-Anbicter: bezeichnet Dyitran-
bietey, die Cloud -Services km Rahmen
ciner Amlagerungsvercinbarung be-
reitstellen.

Andress Dolezal, Unternehmensberater &
Compliance Officer

» Community-Cloud: Cloud-Dienst,
der ausschlichilich von ciner bestimm-
ten Kundengruppe, dic untercinander
in Berichung stehen, gemeiniam ge-
nutzt wind.

* Private Cloud: Cloud-Dicnst, der sus-

schlieflich von cinem cinzigen Kun-

den genuter wird und dessen Ressousr-
cen von diesem Kunden kontrollicrt
werden.

Public Cloud: Cloud-Dienst, der po-

tenriell jedem Kunden sur Verfilgung

atcht und dessen Ressourcen vom

Cloud-Anbicter kontrolliert werden.

* Hybeid-Cloud: Cloud-Dienst, der
mindestens ywei der  genannten

Cloud- Bercitstellungimodelle nurzt.

Diiese Definitionen sind siemlich allum-
fassend. Oder anden gesagt: wer gline-
lich ohne krgendeine Art voa Cloud -
kommen machte, mige sweinen Rechner
vom Internet trennen und versuchen, so
scine Finanzdienstlcisrungen ru erbrin-
gen. In unscren modernen Zeiten wind
das kaum maoglich sein.

Wer sich schon einmal vor Augen ge-
fihet hat, welche weiten (und de facto
unkontrollierbaren) elektronischen Wege
iiber globale Datennctee cine E-Mail
nimmt, bevor sie beim Empllinger an-
kommt, mag elektronbiche Kommuni-

kation generell als Cloud- Nutrung
anschen. Weitverbreitere Anwen-
dungen wic M5 Office 365 sind so-
wicso als Cloud-Dicrst ru klawi-
fizieren.

In der langen Liste der Rechts-
grundlagen (auf dic dic EIOPA
verzichtet) kommt der Entwurf zu
DORA (Verordnung dber dic Be-
trichsstabilivit digitaler Systeme des
Finanesekrors) nicht vor. Dot sind
in der Definition von IKT -Drittan-
bictern (Artikel 3 Ziffer 15) cick-
tronbche Kommunikationsdienste®
im Sinne des Astikels 2 Nummer
4 der Richtlinic (EU) 20181972
{Richtlinic dber den curopiischen
Kodex fiir die clektronbsche Kom-
munikation), wie = B. nterperso-
nelle Kommunikationsdienste® (abio
is. . E-Mails) von der Anwendung
der Bestimmungen ausgenominen.

Davon steht in den ESMA und EIOPA
Lcitlinien jedoch niches

Leitlinie 1: Governance,
Kontrolle und
Dokumentation

Unternchmen sollten eine klere und

akruelle Strategie fir Auslagerungen
an Clopd-Anbicter haben, die mit den
entsprechenden Strategien und internen
Grundsitzen und Verfahren des Unter-
nehimens in Einldang steht und unter an-
deremn die Bereiche Informations- und
Kommunikationsrechnologie, Informa-
tionssicherheit und operatives Risiko-
management abdeckr.

Neben klaren Zustindigheiten und
hinreichenden Ressourcen soll cin ak-
tualisiertes Register mit Informationen
Uber alle Awslagerungsvercinbarungen
mit Cloud-Anbietern eingerichtet wer-
den, dessen Inhalte in Ziffer 17 Buchsts-
ben a) bis m) definiert sind.

Leitlinie 2: Risikoanalyse
der Auslagerung und Due-
Diligence-Priifung

Vor dem Abschluss ciner Auslagerungs-
vercinbarung gilt & su prifen, ob die
Auslagerung keitiiche oder wesentliche
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