Compliance-Pflichten im Homeoffice

Der Trend zum Arbeitsplatz in den eigenen vier
Winden verstirkt sich und wird die Corona-

Pandemie wahrscheinlich iiberdauern. Das Arbeiten
im Homeoffice erfordert jedoch ein Umdenken,

arbeits- und sozialrechtlich, datenschutzrechtlich,
organisatorisch sowie aufsichtsrechtlich. Denn auch im
Homeoffice sind simtliche Compliance-Pflichten, von
IDD iiber MiFID II bis zur Geldwische-Privention und

Datenschutz, zu erfiillen.

von Andreas Dolezal, Unternehmensberater &

Compliance Experte

Samtliche Gesetzesgrundlagen sowie
die darin enthaltenen Compliance- und
Wohlverhaltensregeln stellen auf das
Ausiiben der jeweiligen (Vertriebs-)Ti-
tigkeiten ab. Wenn die Versicherungsver-
triebsrichtlinie IDD von der ,Ausiibung
des Versicherungsvertriebs” spricht, oder
MiFID II von der ,Erbringung von
Wertpapierdienstleistungen®, dann gel-
ten die Bestimmungen ortsunabhingig
— also auch im Homeoffice.

Vertraulichkeit von
Kundeninformationen
wahren

Schon beim Einrichten eines hiuslichen
Arbeitsplatzes sollte auf das Erfiillen der
Compliance-Pflichten Riicksicht genom-
men werden. Auch im Homeoffice muss
unter anderem die Vertraulichkeit von
geschiftlichen Daten und Informationen
gewihrleistet sein. Dabei geht es nicht
nur um personenbezogene Daten, die
im Fokus der Datenschutz-Grundver-
ordnung DSGVO stehen, sondern bei-
spielsweise gemdfl MiFID II auch um
alle Daten und Informationen, die Fi-
nanzberatern im Zuge ihrer Beratungsti-
tigkeit tiber Kunden bekannt sind.
Hilfreich beim Wahren der Vertrau-
lichkeit ist das klare Abgrenzen von (pri-

vatem) Wohnbereich und (berufli-
chen) Arbeitsbereich. Im Idealfall
haben Sie fiir das Homeoffice einen
eigenen, separaten sowie versperr-
baren Raum zur Verfiigung. Beson-
ders ratsam ist dies, wenn fallweise
Kundenbesuche empfangen wer-
den. Ein separates Arbeitszimmer
macht nicht nur einen professionel-
leren Eindruck auf Ihre Besucher,
es kann auch vorkommen, dass Sie
einer Aufsichtsbehorde (Gewerbe-
aufsicht, FMA) Zugang zu Threm
Gewerbestandort beziehungsweise
Homeoffice gewiihren miissen.

Das Trennen von Arbeits- und
Wohnbereich trigt auch dazu bei,
dass Sie abends besser entspannen
konnen ohne permanent ans Biiro
erinnert zu werden und die Gedanken
laufend um die Arbeit kreisen zu lassen.
Nur wenn Sie abschalten und sich rege-
nerieren konnen, sind Sie bei der Arbeit
produktiv und konzentriert. Es geht also
nicht nur um das raumliche Abgrenzen
von Arbeits- und Wohnbereich, sondern
ebenso um das mentale.

Mit einem separaten, verspertbaren
Arbeitszimmer kénnen Sie viel einfacher
fiir die gebotene Sicherheit und Vertrau-
lichkeit von geschiftlichen Informatio-
nen (darunter woméglich auch ,sensible®
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wie Gesundheitsdaten), Dokumenten
und IT-Geriten sorgen. Diese miissen
vor dem Zugriff durch unbefugte Per-
sonen geschiitzt werden. Bedenken Sie,
dass zum Kreis der unbefugten Personen
auch Lebenspartner, Kinder und Freunde
zihlen sowie Besucher, Reinigungskrifte,
Handwerker usw.!

Oftmals steht ein eigenes Arbeitszim-
mer allerdings nicht zur Verfiigung. Dann
bleibt Thnen nichts anders tibrig als einen
Kompromiss zu finden. Beispielsweise in-
dem Sie sich Thren Heimarbeitsplatz in




einem Zimmer einrichten, der tagsiiber
beziehungsweise wihrend der Arbeitszeit
nicht oder kaum genutzt wird, wie etwa
ein Esszimmer oder ein Wirtschaftsraum.
Wenn Sie auch so einen Raum nicht ha-
ben, dann bleibt Thnen nur, sich jene Ecke
im Haus oder der Wohnung zu suchen, in
der es tagsiiber am ruhigsten ist. Ich weif},
dass ist gerade mit Kindern im Home-
Schooling, oder wenn auch der Lebens-
partner im Homeoffice arbeitet und zwei
Arbeitsplitze gebraucht werden, einfa-
cher gesagt als getan.

Sorgen Sie jedenfalls dafiir, dass simt-
liche geschiftlichen Dokumente sowie
beruflich genutzte IT-Geriite am Ende
des Arbeitstages sicher verwahrt werden,
zum Beispiel gut verschlossen in einem
(Akten-)Schrank. Bleiben Dokumente
und IT-Gerite ungeschiitzt und unbe-
obachtet am Arbeitsplatz liegen, konnen
Sie keinesfalls die gebotene Vertraulich-
keit und Sicherheit gewihrleisten. Ganz
abgesehen davon, dass von aufien durch
das Fenster oder die Terrassentiir sicht-
bare Laptops, Smartphones usw. Diebe
und Einbrecher anlocken.

Clean Desk Policy einhalten

Ebenso wie im Biiro sollte im Homeof-
fice eine Clean Desk Policy gelten. Der
Arbeitsplatz sollte stets aufgerdumt hin-
terlassen werden, zum Beispiel wenn Sie
zu einem Termin miissen oder Ihren Ar-
beitstag beenden. Dies sorgt dafiir, dass
unbefugte Personen — und dazu zihlen
auch Lebenspartner, Besucher, Freunde,
Kinder — keinen Zugang zu IT-Geriten
(zum Beispiel USB-Speichersticks, ex-
terne Festplatten) erhalten und vertrauli-
che Dokumente und Informationen nicht
einsehen kénnen.

Bei kurzen Abwesenheiten wihrend der
Arbeitszeit kann es ausreichend sein, den
Biiroraum zu verschliefen und den Bild-
schirm zu sperren. Bei geplanten Abwe-
senheiten, zum Beispiel Dienstreisen,
Urlaub oder Aus- und Weiterbildungs-
veranstaltungen, soll der Arbeitsplatz so
aufgerdumt werden, dass keine schutzbe-
diirftigen Datentriger oder Dokumente
unverschlossen am Arbeitsplatz zuriick-
gelassen werden.

Keine berufliche Nutzung
privater IT-Gerite

IT-Gerite wie Laptops und Smart-
phones, die in Threm Privateigentum ste-
hen, sollten nicht fiir berufliche Zwecke
genutzt werden. Unternehmen generell,
aber insbesondere Finanzdienstdienst-
leister, sollten aus vielerlei Hinsicht auf
diese ,Misch-Verwendung® verzichten.

Aus datenschutzrechtlicher Sicht wer-
den dabei beruflich genutzte (personen-
bezogene und womdglich ,sensible®)
sowie private Daten vermischt. Es ist bei-
nahe unméglich, bei solch einem Durch-
einander von Daten die gesetzlichen Vor-
schriften zum Datenschutz zu wahren.
Selbst klare Regeln fiir das Nutzen von
privaten Geriten konnen dieses Problem
nicht endgiiltig 16sen.

Als Unternehmer sind Sie fiir den
Datenschutz und das Verarbeiten perso-
nenbezogener Daten verantwortlich, und
haben die Sicherheit, Integritit und Ver-
traulichkeit von Daten und Informatio-
nen zu gewihrleisten. Erlauben Sie Thren
Mitarbeitern (oder sich selbst) das beruf-
liche Nutzen privater Endgerite, mit de-
nen in der Freizeit gestreamt, gesurft, ge-
spielt, geshoppt usw. wird, dann verlieren
Sie als letztverantwortlicher Unterneh-
mer weitgehend die Kontrolle iiber das
Einhalten und Befolgen von Mafinah-
men zum Datenschutz, der IT-Sicher-
heit und der Vertraulichkeit.

Aufsichtsrechtlich kann die Vertrau-
lichkeit von Kundeninformationen auf
privaten Geriten insbesondere dann
kaum gewahrt werden, wenn diese von
mehreren Personen (Lebenspartner, Kin-
der usw.) beruflich oder privat genutzt
werden. Bedenken Sie, dass Arbeitge-
ber nicht einfach auf private Endgerite
von Mitarbeitern zugreifen kénnen. Im
Zusammenhang mit den umfangreichen
Pflichten zur Dokumentation, beispiels-
weise von Kundengesprichen, oder den
Pflichten zum Aufzeichnen von elektro-
nischer Kommunikation, kann das zum
Problem werden. Befinden sich Ge-
sprichsprotokolle und E-Mail-Verkehr
auf einem privaten Endgerit, werden Sie
es schwer haben, den Aufsichtsbehérden
das Erfiillen der gesetzlichen Pflichten
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nachzuweisen und den Behorden gege-
benenfalls Einblick zu gewihren. Ganz
abgesehen davon, dass Sie sich — man-
gels Kontrollmoglichkeit — nicht sicher
sein kénnen, ob im Homeoffice auf priva-
ten Endgeriten die (aufsichtsrechtlichen)
Autbewahrungs- und (datenschutzrecht-
lichen) Loschfristen tatsichlich befolgt
werden.

Vielleicht benétigen Sie ausgerechnet
dann, wenn ein Mitarbeiter lingere Zeit
(etwa wegen Dienstreise oder Urlaub)
oder unvorhergesehen (wie bei Krank-
heit oder Unfall) abwesend ist, dringend
Zugriff auf jene Daten und Informatio-
nen, die auf seinem beruflich genutzten,
aber dennoch privaten Laptop gespei-
chert sind. Auch in solchen Ausnahme-
fillen kann der Zugriff auf Endgerite,
die im Eigentum des Mitarbeiters stehen,
ungerechtfertigt sein und arbeitsrechtli-
che Konsequenzen nach sich ziehen.

Streitigkeiten dariiber, wer fiir im Falle
von Beschidigung oder Verlust eines pri-
vaten Endgerites haftet beziehungsweise
Ersatz leistet, gehen Sie ebenfalls aus dem
Weg, wenn das berufliche Nutzen von
privaten Geriten generell untersagt ist.
Stellen Sie Thren Mitarbeitern im Ho-
meoffice lieber die erfordetliche und ge-
eignete Hardware zur Verfiigung. Mit
dem kommenden ,Homeoffice-Paket*
der Bundesregierung wird dies wahr-
scheinlich ohnehin verpflichtend.

Genauso wie berufliche und private
Daten miissen auch (personenbezogene)
Daten aus verschiedenen Geschiiftsti-
tigkeiten voneinander getrennt werden.
Verfiigen Sie iiber mehrere Gewerbebe-
rechtigungen, wie zum Beispiel Versiche-
rungsvermittlung, Immobilientreuhin-
der oder Vermogensberatung (oder eine
ginzlich finanzdienstleistungsferne Ge-
werbeberechtigung), dann trennen Sie
die jeweiligen Datenbestinde voneinan-
der. Zumindest durch physisch getrennte
Speichermedien und separate E-Mail-
Accounts.

Jeden Benutzer eindeutig
identifizieren

Das so genannte Berechtigungsmanage-
ment legt fest, welcher Benutzer wor-




auf zugreifen darf und kann. Zur Un-
terscheidung des jeweiligen Benutzers
(zum Beispiel Rollentrennung zwischen
Backoffice-Mitarbeiter, Vertrieb und Sys-
temadministrator) dient die eindeutige
Identifizierung beim Anmelden. Damit
ist automatisch klar, dass jeder Mitar-
beiter seine personlichen Anmelde- und
Login-Daten geheim halten miissen be-
ziehungsweise niemandem weitergeben
darf.

Uber individuelle Anmeldedaten er-
kennen IT-Systeme dariiber hinaus, ob
nur das Lesen von Informationen ge-
stattet ist, oder auch das Andern und Lo-
schen. Unautorisierten Benutzern (oder
IT-Komponenten) wird der Zugriff nicht
gewihrt. Damit wird unter anderem die
gesetzliche Pflicht zur Datenminimie-
rung erfiillt, denn jeder Benutzer darf nur
auf jene (personenbezogenen) Daten zu-
greifen, die er oder sie zur Aufgabener-

fiillung benétigt.

Berufliche Logins &
Passworter nicht privat
nutzen

Alle Anwendungen und IT-Geriite be-
notigen sichere und separate Passwor-
ter beziehungsweise Login-Daten. Pass-
worter und Login-Daten diirfen nicht
doppelt oder mehrfach verwendet wer-
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den. Schon tiberhaupt nicht diirfen beruf-
lich genutzte Passworter und Login-Da-
ten, also zum Beispiel die Kombination
aus Benutzername oder Passwort und ge-
schiftliche E-Mail-Adresse, privat ver-
wendet werden.

Stellen Sie sich vor, Sie shoppen on-
line, nutzen dazu jene Login-Daten, die
Thnen auch den Zugriff auf den zentra-
len Datenspeicher im Unternehmen er-
lauben, und dann wird der Online-Shop
Opfer eines Hacker-Angriffes und die
Login-Daten der Nutzer werden gestoh-
len. Sowohl Mitarbeiter als auch Chefs
als Verantwortliche im Sinne des Daten-
schutzes konnen in so einem Fall wirklich
grofle Problem bekommen. Beruf und
privat miissen auch in diesem Zusam-
menhang strikt getrennt werden.

IT-Gerite und Daten sicher
transportieren

Sicherlich werden Sie ab und zu zwi-
schen Homeoffice und Unternehmens-
standort pendeln. Auch zu Kundentermi-
nen oder Treffen mit Geschiftspartnern
nehmen Sie Smartphone und gegebenen-
falls Laptop, USB-Speichersticks, Do-
kumente und Vertrige usw. mit. Seien
Sie achtsam beim Transport, tagtiglich
gehen hunderte USB-Speichersticks,
Smartphones usw. verloren oder werden
gestohlen.

Auf mobilen Speichertrigern
diirfen beim Transport nur Ko-
pien von Daten sein, niemals die
Originaldateien. Daten auf mo-
bilen Datenspeichern miissen
verschliisselt sein. Beriicksich-
tigen Sie diese beiden Punkte,
dann bleiben die unangeneh-
men Folgen eines gestohlenen
USB-Speicherstick oder ex-
ternen Festplatte im Regelfall
tiberschaubar.

Denken Sie daran, dass es
sich bei Papierdokumenten wie
Vertrigen oft um Unikate mit
Originalunterschriften han-
delt. Solche Dokumente mit
allen Unterschriften erneut zu
organisieren, kann zeitintensiv
sein (und Sie werden peinlicher
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Weise beichten miissen, warum Kunde
oder Geschiftspartner erneut unter-
schreiben miissen).

Daten sicher iibertragen

Daten, die iiber unsichere Datenverbin-
dungen oder unverschliisselt tibertragen
werden, sind fiir Kriminelle so einfach
zu lesen wie die Riickseite eine Post-
karte. Um das Abhéren oder Manipulie-
ren von Daten wihrend der Ubertragung
zu verhindern und deren Vertraulich-
keit zu wahren, sollte zumindest das Ver-
schliisselungsprotokoll SSL/TLS ver-
wendet werden. Mit SSL/TLS werden
tibertragene Daten verschliisselt und sind
fiir Auflenstehende nicht lesbar. Kénnen
Sie E-Mails via Tablet oder Smartphone
empfangen und senden, dann denken Sie
beim Aktivieren des SSL/TLS-Zertifi-
kates auch an diese Geriite.

Fiir Internetseiten ist mittlerweile das
HTTPS-Protokoll Stand der Technik.
Internetseiten, die dieses Protokoll noch
nicht verwenden, werden von vielen aktu-
ellen Internet-Browsern bereits blockiert
beziehungsweise warnt der Browser vor
dem Aufrufen der Seite. Suchmaschinen
ignorieren Internetseiten ohne HTTPS
oder reihen Sie in den Suchergebnissen
an die hintersten Plitze.

Virtual Private Network-Verbindun-
gen, kurz VPN, sind eine weitere Mog-
lichkeit, um Daten sicher zu iibertra-
gen. VPN schiitzen tibertragene Daten
mithilfe kryptografischer Verfahren und
kénnen die Risiken 6ffentlicher WLAN-
Hotspots reduzieren. VPN-Clients,
VPN-Server und VPN-Verbindungen
sollten ausschlieflich von IT-Experten
installiert und konfiguriert werden, also
von den Kollegen aus der IT-Abteilung

oder einem externen Dienstleister.
Sicherungskopien erstellen

Eine der wesentlichsten und wichtigs-
ten Mafinahmen zum Schutz von Da-
ten ist das regelmiflige Erstellen von
Sicherungskopien. Gehen Daten verlo-
ren, zum Beispiel durch defekte Hard-
ware oder Schadprogramme, kénnen
gravierende Schiden entstehen. In un-




serer vernetzten und hochtechnisier-
ten Geschiftswelt kann es sogar Exis-
tenz bedrohende Folgen haben, wenn
Sie vernichtete, irrtiimlich gel6schte oder
boswillig gestohlene Daten nicht wieder-
herstellen kénnen.

Datensicherungen sollen gewihrleis-
ten, dass Geschiftsprozesse sowie der
IT-Betrieb zeitnahe wiederaufgenom-
men werden kénnen. Datensicherungen
miissen regelmifig durchgefiihrt wer-
den. Die erstellten Backup-Datentriger
miissen sicher sowie geschiitzt vor dem
Zugriff unbefugter Dritter aufbewahrt
werden. Um die Vertraulichkeit der ge-

sicherten Daten zu gewihrleisten, soll-
ten alle gespeicherten Daten verschliis-
selt sein.

Die beste Datensicherung ist voll-
kommen nutzlos, wenn sich die gesi-
cherten Daten im Fall der Fille nicht
wieder in die IT-Systeme und Endgerite
einspielen lassen. Sie sichern Thre Daten
ja nicht der Datensicherung willen, son-
dern um die Daten nach einem Verlust
wiederherstellen zu kénnen. Also testen
Sie das Wiederherstellen der gesicherten
Daten ab und zu, um zu priifen, ob sich
die Daten wie gewiinscht und problem-
los zuriickspielen lassen.

Mitarbeiter sensibilisieren
und schulen

Datenschutz und IT-Sicherheit kénnen
nur dann erfolgreich und effizient umge-
setzt werden, wenn alle Mitarbeiter — in-
terne und externe, angestellte und selb-
stindige, im Biiro und im Homeoffice
— fiir relevante Gefihrdungen sensibili-
siert werden. Wesentlich ist es, allen Mit-
arbeitern die Abhingigkeit von Daten
und Informationen aufzuzeigen. Denn
der ,Faktor Mensch ist einer der grofiten
Risikofaktoren im Zusammenhang mit
Datenschutz und IT-Sicherheit.



