Datenschutz per Gesetz

Datenschutz im Sinne der geltenden Datenschutzgesetze be-
zeichnet den Schutz personenbezogener Daten von natiirlichen Per-
sonen (um ganz genau zu sein: von geborenen sowie lebenden Per-
sonen), ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthalts-
ortes.

Seit 25. Mai 2018 wird dazu in der gesamten Europ&ischen Union
(EU) sowie dem Europdischen Wirtschaftsraum! (EWR) die Verord-
nung? (EU) 2016/ 679, besser bekannt als Datenschutz-Grundverord-
nung, oder kurz DSGVO, angewandt. Sie umfasst 173 Erwagungs-
griinde und 99 Artikel, und 16st die EU-Datenschutzrichtlinie
(95/46/EG) ab, auf der das alte Osterreichische Datenschutzgesetz
(DSG 2000) beruht.

Die Datenschutz-Grundverordnung wurde bereits am 4. Mai
2016 im Amtsblatt der Europdischen Union veroffentlicht und ist am
zwanzigsten Tag nach der Veroffentlichung, also am 24. Mai 2016,
in Kraft getreten.

Die ,Ubergangsfrist”, die es Unternehmern und Unternehmen
ermoglicht hat die Vorschriften fristgerecht in die Praxis umzuset-
zen, endete zwei Jahre nach Inkrafttreten der DSGVO, also am 24.
Mai 2018. Seit Freitag, den 25. Mai 2018, werden die neuen Daten-
schutzvorschriften europaweit angewandt.

! Der Européische Wirtschaftsraum, kurz EWR, umfasst die derzeit 28 EU-
Mitgliedstaaten sowie Island, Liechtenstein und Norwegen.

2 Eine Verordnung der EU ist unmittelbar anwendbar und bedarf grund-
satzlich keiner weiteren nationalen Umsetzung. Sie gilt 1:1 in allen EU-Mit-
gliedstaaten. Im Gegensatz dazu geben Richtlinien der EU einen Rechts-
rahmen als Mindeststandard vor, der erst in nationale Gesetze gegossen
werden muss, bevor er in Kraft treten kann.
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Uber die gesetzlichen Normen hinaus stellt der Européische Da-
tenschutzausschuss (EDSA) ein Gremium dar, tiber den sich die
Aufsichtsbehérden (in Osterreich die Datenschutzbehoérde) der Mit-
gliedstaaten abstimmen und Orientierungshilfen sowie Leitlinien
und Vorlagen zu gewissen Instrumenten der DSGVO erlassen.

Und schliefilich ist auch immer mit dem Europdischen Gerichts-
hof (EuGH) zu rechnen, der in der Vergangenheit mit seinen Ent-
scheidungen das europdische Datenschutzrecht mafsgeblich mitge-
préagt hat - und seit Mai 2018 bereits einige aufschlussreiche Ent-
scheidungen gefillt hat.

An all den neuen Gesetzen und zahlreichen Stellen, die in die Ge-
setzgebung eingebunden sind, ist klar zu erkennen, dass Daten-
schutz und Datensicherheit zu einem zentralen Anliegen der EU so-
wie der jeweiligen Aufsichtsbehdrden geworden ist.

Entbiirokratisierung

Eine der grundlegenden Intentionen des europédischen Gesetzge-
bers fiir das Schaffen der neuen, strengen Datenschutzregeln war
die Entbiirokratisierung. Gerade jenen, die sich intensiv mit dem
Umsetzen in die Praxis beschaftigt haben, mag das vielleicht un-
glaubwiirdig erscheinen. Aber auf Basis der Verordnung, die viel
Ermessensspielraum bietet, konnen sich Unternehmer und Unter-
nehmen jetzt ihren Datenschutz grundsitzlich eigenstandig - ohne
Datenschutzbehtrden konsultieren zu miissen - organisieren. Das
versteht die EU unter Entbiirokratisierung.

Fallweise beklagen sich Unternehmer allerdings, dass die Last
der Entscheidungen an sie delegiert wird und sich die EU damit ele-
gant aus der Verantwortung verabschiedet. Falsche Entscheidungen
im Rahmen des weiten Ermessensspielraumes der DSGVO zu tref-
fen, kann namlich heikel, um nicht zu sagen Existenz bedrohend,
sein. Denn der Strafrahmen wurde um den Faktor 800 (!) erhoht.
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Ist seit 25. Mai 2018 wirklich alles neu?

Nein, ganz und gar nicht. Viele Datenschutzvorschriften tiber die
seit dem Anwenden der Datenschutz-Grundverordnung diskutiert
und fallweise gejammert wird, sind nicht neu. Vieles galt auch schon
vor dem 25. Mai 2018. Bereits die aus dem Jahr 1995 stammende Da-
tenschutz-Richtlinie 95/46/EG und das darauf beruhende Daten-
schutzgesetz 2000 (DSG 2000) enthalten viele Regeln, die sich auch
in der Datenschutz-Grundverordnung wiederfinden.

So sind beispielsweise schon im DSG 2000 ,, Datensicherheitsmaf3-
nahmen” ebenso zu finden wie das spezielle Handhaben von sen-
siblen (,,besonders schutzwiirdigen”) Daten. Auch das Auskunfts-
recht, das Recht auf Richtigstellung oder Loschung sowie das Wi-
derspruchsrecht kennt bereits das seit dem Jahr 2000 geltende Da-
tenschutz-Gesetz.

Wer zum Beispiel eine so genannte DVR-Nummer hatte - also im
Datenverarbeitungsregister (DVR) eingetragen war - sollte bereits
tiber ein Verzeichnis seiner Verarbeitungstatigkeiten verftigt haben.
Denn ein solches Verzeichnis war die Grundlage fiir den Erhalt einer
DVR-Nummer.

Aus der Praxis fiir die Praxis

Die alten DVR-Nummern sind mit dem Anwenden der Da-
tenschutz-Grundverordnung gegenstandlos geworden. Es
ist nicht mehr notwendig diese zum Beispiel in Ihren Ge-
schiftsdokumenten anzufiihren.
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Friiher: ,,zahnlose” Behorde & geringe Strafen

Die Vermutung liegt nahe, dass viele Unternehmen vor dem An-
wenden der DSGVO um das Umsetzen der Datenschutzbestimmun-
gen nicht oder kaum gekiimmert haben, weil bei Verstofsen nur in
den seltensten Fillen mit Strafen zu rechnen war.

Bis 24. Mai 2018 war die Datenschutzbehorde - salopp formuliert
- eher eine zahnlose Organisation mit eingeschréankten Befugnissen.
Auch der Strafrahmen war mit maximal 25.000 Euro wohl zu gering,
um Unternehmen zum Umsetzen der aufwendigen Datenschutz-
vorschriften zu motivieren. Die eher unwahrscheinlichen und ver-
gleichsweise geringen Strafen sprachen gegen den zeitlichen und fi-
nanziellen Aufwand fiir das Umsetzen zahlreicher Schutzmafsnah-
men.

Daher haben sich viele Unternehmen erst unmittelbar vor dem
Anwenden der neuen Bestimmungen mit dem Thema Datenschutz
und IT-Sicherheit beschaftigt.

Heute: aufgewertete Behorde & enorme Strafen

Seit 25. Mai 2018 verfiigen betroffene Personen, deren personen-
bezogene Daten verarbeitet werden, per Gesetz tiber noch umfas-
sendere Rechte. Zum Beispiel das Recht auf Datentibertragbarkeit.
Ebenso wurden die Informationspflichten gegeniiber Betroffenen
ausgeweitet.

Die Osterreichische Datenschutzbehorde, die ihren Sitz ur-
spriinglich in der Wickenburggasse 8 im 8. Wiener Gemeindebezirk
hatte, jedoch an die Adresse Barichgasse 40-42, 1030 Wien tibersie-
delt ist, wurde deutlich aufgewertet. Sie ist jetzt eine unabhingige,
weisungsfreie Aufsichtsbehorde, deren Aufgaben und Befugnisse
erheblich erweitert wurden. Zu den Befugnissen der Datenschutz-
behorde zéhlen:
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Anwendungshereich der DSGVO

Die Datenschutz-Grundverordnung unterscheidet zwischen
sachlichem (Artikel 2 DSGVO) und rdaumlichem Anwendungsbe-
reich (Artikel 3 DSGVO).

Sachlicher Anwendungsbereich

Als sachlichen Anwendungsbereich definiert die Verordnung die
,ganz oder teilweise automatisierte Verarbeitung personenbezogener Da-
ten” sowie das manuelle Verarbeiten von personenbezogenen Da-
ten, wenn sie ,,in einem Dateisystem gespeichert sind oder gespeichert
werden sollen.”

In typischem Juristendeutsch legt die DSGVO also fest, dass so-
wohl Daten, die elektronisch verarbeitet werden, als auch Daten auf
Papier unter die Bestimmungen fallen, wenn sie in einem Datensys-
tem aufbewahrt werden. Fiir Ihre alphabetisch geordneten Kunden-
akten in Aktenordnern gelten also dieselben Vorschriften wie fiir
Kundendaten, die Sie auf Ihrer Festplatte elektronisch speichern.

Erwédgungsgrund 27 hilt dartiber hinaus fest, dass die Verord-
nung nicht fiir die personenbezogenen Daten Verstorbener gelten
soll.

Raumlicher Anwendungsbereich

Als rdaumlichen Anwendungsbereich definiert die DSGVO - ver-
einfacht gesagt - jedes Verarbeiten von personenbezogenen Daten
durch Unternehmer (nattirliche Personen) und Unternehmen (juris-
tische Personen) mit Sitz in der Europdischen Union sowie das Ver-
arbeiten der Daten all jener Personen, die sich in der EU befinden,
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unabhéngig davon, ob die Verarbeitung innerhalb oder aufserhalb
der Europdischen Union stattfindet.

Fiir Nicht-Juristen mag das jetzt spitzfindig und tiberdefiniert
klingen, aber in der Praxis bedeutet es folgendes:

* Alle in der EU anséssigen und tdtigen Unternehmer und Un-
ternehmen sind vom rdumlichen Anwendungsbereich um-
fasst.

* Auchnichtin der EU ansédssige Unternehmen miissen die Vor-
schriften der DSGVO berticksichtigen, wenn sie ihre Waren
oder Dienstleistungen in der EU ansédssigen Personen anbieten
(und daher deren Daten - gegebenenfalls nicht einmal in der
EU - verarbeiten).

Der zweite Teil des rdaumlichen Anwendungsbereiches fiihrt
dazu, dass sich zum Beispiel auch Konzerne wie Alphabet (Mutter-
konzern von Google), Facebook (und damit auch Instagram und
WhatsApp) sowie Amazon mit den europdischen Vorschriften zum
Datenschutz intensiv auseinandersetzen miissen. Selbst wenn diese
Dienstleister ihre europdischen Standorte aufgeben wiirden, bieten
sie ihre Dienstleistungen weiterhin EU-Biirgern an, verarbeiten da-
bei deren Daten und miissen die Pflichten der DSGVO berticksichti-
gen.

EU-US Datenschutzschild

Das so genannte EU-US Datenschutzschild, im Original EU-US
Privacy Shield genannt, wird immer dann zum Thema, wenn Daten
in die Vereinigten Staaten von Amerika (USA) tibermittelt werden.

Das EU-US Datenschutzschild ist die Nachfolgeregelung der
Safe-Harbor-Entscheidung, welche der Europdische Gerichtshof am
6. Oktober 2015 fiir ungtltig erklart hat, weil personliche Daten eu-
ropdischer Internetnutzer in den USA nicht ausreichend vor dem
Zugriff der Behorden geschiitzt sind.
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Wichtige Begriffe

Zum besseren Verstandnis der geltenden Datenschutzvorschrif-
ten ist es wichtig, dass Ihnen die wesentlichen Begriffe und Definiti-
onen geldufig sind. Fiir das Umsetzen der Vorschriften in die Praxis
sind die Grundbegriffe unverzichtbar.

Personenbezogene Daten
(Artikel 4 Ziffer 1 DSGVO)

Personenbezogene Daten sind alle Informationen, die sich auf
eine identifizierte oder identifizierbare nattirliche Person (im Fol-
genden , betroffene Person”) beziehen. Als identifizierbar wird eine
nattirliche (geborene und lebende) Person angesehen, die direkt
oder indirekt identifiziert werden kann. Das kann mittels Zuord-
nung zu einem Namen, zu einer Kennnummer, zu Standortdaten
oder zu einer Online-Kennung (zum Beispiel IP-Adresse) moglich
sein.

Personenbezogene Daten sind also unter anderem (wenn Sie sich
auf eine natiirliche Person beziehen):

* Name und Post- beziehungsweise Wohnadresse
e Telefonmummer und E-Mail-Adresse

* Sozialversicherungsnummer

¢ Ausweisnummer

» Gesichtsbild

e IP-Adresse

* Polizzennummer einer Versicherung

e Steuernummer beim Finanzamt

» Konto- und Depotnummer sowie IBAN
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Auch anhand von besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitit sind, kann eine betroffene
Person identifiziert werden. Diese zuletzt genannten personenbezo-
genen Daten fallen in die Kategorie der ,besonderen” Daten, die be-
sonderen Schutz genieffen und deren Verarbeitung zusitzliche

KFZ-Kennzeichen

IMEI Seriennummer eines Smartphones

UID Nummern (wenn der Firmenwortlaut auf eine nattirliche

Person lautet - wie zum Beispiel im Falle der Autoren)

Reservierungsnummer fiir eine Hotel-Buchung

Pflichten mit sich bringt.
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Aus der Praxis fiir die Praxis

Es spielt keine Rolle, ob Sie als Verantwortlicher eine be-
troffene Person anhand ihrer personenbezogenen Daten
selbst (direkt) identifizieren konnen. Auch wenn Sie selbst
auf Basis der Ihnen bekannten Daten die betroffene Person
nicht eindeutig identifizieren kénnen - sondern zum Bei-
spiel nur ein externer Dritter, Geschiftspartner oder eine
Behorde - gelten Betroffene anhand dieser Daten als indi-
rekt identifizierbar und die personenbezogenen Daten
miissen von Ihnen entsprechend geschiitzt werden!

Sie miissen sich also nicht nur fragen, ob Sie selbst die be-
troffene Person eindeutig identifizieren konnen, sondern ob
irgendjemand in der Lage ist den Betroffenen anhand der
personenbezogenen Daten eindeutig zu identifizieren.



Grundprinzipien der DSGVO

Grundsitzlich verlangt die Datenschutz-Grundverordnung in
Artikel 5, dass personenbezogene Daten auf rechtmifiige Weise,
nach Treu und Glauben sowie in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden.

RechtmaBigkeit

Das Verarbeiten von personenbezogenen Daten nattirlicher Per-
sonen ist grundsatzlich verboten, aufler der Verantwortliche kann
sich auf eine giiltige Rechtsgrundlage berufen. Bereits das abgeloste
Datenschutzgesetz 2000 hatte dieses so genannte ,Verbot mit Er-
laubnisvorbehalt” zum Inhalt.

Personenbezogene Daten miissen auf rechtméfsige Weise, nach
Treu und Glauben und in einer fiir die betroffene Person nachvoll-
ziehbaren (transparenten) Weise verarbeitet werden. Das Verarbei-
ten der Daten muss rechtméfsig sein, das heifst es muss mindestens
eine der Rechtsgrundlagen geméfs Artikel 6 oder Artikel 9 (beson-
dere Datenkategorien) oder Artikel 10 (strafrechtlich relevante Da-
ten) DSGVO gegeben sein. Diese sind zum Beispiel:

* Vertragserfiillung und vorvertragliche Mafinahmen:

Ein Vertrag, der zwischen den Parteien abgeschlossen ist be-
ziehungsweise dessen Anbahnung (mit Kunden, Lieferanten,
Beschiftigten, Bewerbern).

* Gesetzliche Grundlage:

Eine rechtliche (gesetzliche) Verpflichtung des Verantwortli-
chen, zum Beispiel steuerliche Aufbewahrungspflichten ge-
méfl Bundesabgabenordnung (BAO) und gesetzlich vorgese-
hene Dokumentations- oder Meldepflichten.
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* Berechtigtes Interesse:

Ein berechtigtes Interesse an der Verarbeitung, zum Beispiel
Postversand von Informationen an bestehende Kunden.

* Einwilligung/Zustimmung;
Die freiwillige, informierte, jederzeit widerrufliche Einwilli-

gung zum Beispiel in Zusammenhang mit dem Versand von
E-Mail-Newslettern an Kunden und Interessenten.

* Lebenswichtiges Interesse der betroffenen Person, zum Bei-
spiel im Zusammenhang mit medizinischen Notféllen.

+ Offentliches Interesse beziehungsweise die Ausiibung of-
fentlicher Gewalt.

In Threm beruflichen Alltag als Unternehmer werden die ersten
vier der genannten Rechtsgrundlagen die zentrale Rolle spielen.
Und zwar in der angefiihrten Reihenfolge, denn widerrufliche Ein-
willigungen sollten nur das letzte Instrument fiir das Rechtfertigen
der Datenverarbeitung sein.

Wihrend den drei Rechtsgrundlagen Vertragserfiillung, gesetzli-
che Grundlagen und Einwilligung klare Fakten zu Grunde liegen
(Vertrag, Gesetz, Einwilligungserkldarung), lasst die Rechtsgrund-
lage berechtigtes Interesse sehr viel Interpretationsspielraum zu.

Erwagungsgrund 47 der DSGVO sieht berechtigtes Interesse ei-
ner Verantwortlichen jedenfalls nur dann als Grundlage rechtméfi-
ger Datenverarbeitung an, wenn die Interessen oder Grundrechte
der betroffenen Person nicht tiberwiegen. Bei der Abw&gung, ob be-
rechtigtes Interesse vorliegen kann, sind die , verniinftigen Erwartun-
gen der betroffenen Personen” beztiglich ihrer Beziehung zum Verant-
wortlichen zu berticksichtigen. Auf jeden Fall sollte das Bestehen ei-
nes berechtigten Interesses besonders sorgfiltig erwogen werden.

Berechtigtes Interesse konnte beispielsweise vorliegen, wenn eine
mafgebliche und angemessene Beziehung zwischen der betroffenen
Person und dem Verantwortlichen besteht. Erwdgungsgrund 47
nennt in diesem Zusammenhang als Beispiel, wenn die betroffene
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Rechte betroffener Personen

Die Datenschutz-Grundverordnung raumt betroffenen Personen,
deren Daten Sie als Verantwortlicher verarbeiten, eine Vielzahl von
Rechten ein, die volle acht Artikel umfassen. Sie werden beim Lesen
erkennen, dass das Wahren beziehungsweise Erfiillen der Betroffe-
nenrechte alles andere als eine einfache und unkomplizierte Auf-
gabe ist. Insbesondere dann, wenn zeitgleich mehrere betroffene
Personen auf ihre Rechte pochen.

Aus der Praxis fir die Praxis

Bereiten Sie sich schon beim Umsetzen der Datenschutz-
vorschriften auf das Wahren der Rechte von betroffenen
Personen vor. Das Beauskunften, das Klidren der Rechtmi-
Bigkeit von Loschbegehren, usw. kann - insbesondere bei
grofleren Unternehmen und Organisationsstrukturen -
sehr viel Zeit in Anspruch nehmen. Trotzdem soll nattirlich
der normale Geschiftsbetrieb nicht darunter leiden.

In unserer Praxis bewdhrt haben sich detaillierte Checklis-
ten und vorformulierte Antwortschreiben, mit Hilfe derer
sich simtliche Anfragen hinsichtlich Betroffenenrechte ver-
gleichsweise ziigig abarbeiten lassen.
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Recht auf Auskunft

(Artikel 15 DSGVO)

Jede natiirliche Person hat das Recht, vom Verantwortlichen Aus-
kunft zu erhalten, ob sie betreffende personenbezogenen Daten ver-
arbeitet werden. Wenn das der Fall ist, dann hat die betroffene Per-
son das Recht auf Auskunft tiber diese personenbezogenen Daten
sowie auf folgende Informationen:
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die Verarbeitungszwecke,

die Kategorien personenbezogener Daten, welche verarbeitet
werden,

die Empfanger oder Kategorien von Empfangern, gegeniiber
denen der Verantwortliche die personenbezogenen Daten of-
fengelegt hat oder noch offenlegen wird, insbesondere bei
Empfangern in Drittlandern (nicht EU und EWR),

die geplante Dauer, fiir die die personenbezogenen Daten ge-
speichert werden,

das Bestehen des Rechts auf Berichtigung, Loschung oder auf
Einschrankung der Verarbeitung oder eines Widerspruchs-
rechts gegen die Verarbeitung (im Rahmen der Beantwortung
eines Auskunftsersuchens miissen Sie dem Antragsteller auch
seine dariiber hinaus bestehenden Rechte mitteilen),

das Bestehen eines Beschwerderechts bei einer Aufsichtsbe-
horde,

wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben werden, alle verfiigbaren Informationen tiber
die Herkunft der Daten,

ob eine automatisierte Entscheidungsfindung einschliefslich
Profiling gemafs Artikel 22 DSGVO durchgefiihrt wird sowie
- in den betreffenden Féllen - aussagekriftige Informationen



Was ist in der Praxis konkret zu tun?

Einer der Beweggriinde der Europdischen Union fiir die Daten-
schutz-Grundverordnung war beziehungsweise ist die Entbiirokra-
tisierung. Denn Unternehmen kénnen sich jetzt auf Basis der neuen
Vorschriften den Schutz personenbezogener Daten weitgehend
selbst organisieren. In diesem Sinne bietet die DSGVO sehr viel Er-
messensspielraum und reichlich Platz fiir Interpretationen. Beinahe
unzdhlbar oft spricht die Datenschutz-Grundverordnung von ,an-
gemessenen” und , geeigneten” MafSnahmen.

Die Folge davon ist allerdings, dass sich zahlreiche Detailfragen
aus den Vorschriften heraus nicht beantworten lassen. Es liegt damit
im Ermessen des einzelnen Unternehmers und Verantwortlichen fiir
seinen individuellen Tatigkeitsbereich die richtigen Schliisse aus
den Vorschriften zu ziehen und gut zu begriinden. Ob einzelne Aus-
legungen dann tatsdchlich die Zustimmung der Datenschutzbe-
horde finden, wird erst die gelebte - sowie gepriifte und gegebenen-
falls ausjudizierte - Praxis zeigen.

Erstellen eines Verarbeitungsverzeichnisses
(Artikel 30 DSGVO)

Als Verantwortlicher fiir die von Ihnen verarbeiteten Daten sind
Sie verpflichtet, so ein Verzeichnis zu erstellen. Der Inhalt umfasst
mindestens:

¢ Name und Kontaktdaten des Verantwortlichen

* Gegebenenfalls Name und Kontaktdaten des benannten Da-
tenschutzbeauftragten

» Zweck der Verarbeitungen
» Kategorien der betroffenen Personen
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» Kategorien der personenbezogenen Daten

» Kategorien von (internen und externen) Empfangern, insbe-
sondere in Drittlander aufierhalb der EU beziehungsweise des
EWR

¢ Fristen fiir das Aufbewahren und Loschen

 technische & organisatorische Mafsnahmen zur Sicherheit der
Verarbeitung und der personenbezogenen Daten.

Ausgangspunkt fiir dieses Verzeichnis von Verarbeitungstatig-
keiten kann - falls Sie in der Vergangenheit eine DVR-Nummer hat-
ten und alle damit verbundenen Pflichten erfiillt haben - die Mel-
dung beim Datenverarbeitungsregister sein.

Wenn Sie mit dem Verarbeitungsverzeichnis hingegen bei null
beginnen, dann nehmen Sie sich ausreichend Zeit dafiir. Erstens
werden Sie wahrscheinlich feststellen wie lange und eventuell auch
komplex der Weg ist, den personenbezogene Daten heutzutage im
Geschiftsalltag nehmen. Zweitens, weil das Verzeichnis der Verar-
beitungstatigkeiten DAS zentrale Dokument ist, auf das Sie immer
wieder zurtickgreifen werden (miissen).

Aus der Praxis fiir die Praxis

Das Verzeichnis der Verarbeitungstitigkeiten ist kein star-
res Dokument, das lediglich einmal zu erstellen ist. Es muss
im Zeitverlauf stets aktuell sein. Das Anpassen an aktuelle
Gegebenheiten, das Aufnehmen neuer Verarbeitungstitig-
keiten (und damit gegebenenfalls auch das Verarbeiten
neuer Datenkategorien), die Zusammenarbeit mit neuen
oder anderen Auftragsverarbeitern, neue Ziel- oder Kun-
dengruppen, usw. erfordern das laufende Anpassen des
Verwendungsverzeichnisses.

Je besser und durchdachter Ihr Verarbeitungsverzeichnis ist,
desto einfacher wird es unter anderem die Rechte von betroffenen
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Rechtskonformer Online-Auftritt

Ohne das Verarbeiten von personenbezogenen Daten, also Infor-
mationen jeglicher Art, die sich zumindest auf eine theoretisch iden-
tifizierbare nattirliche Person beziehen, lésst sich praktisch keine In-
ternetseite betreiben. So stellt Erwagungsgrund 30 der DSGVO Klar,
dass auch IP-Adressen als personenbezogene Daten zu werten sind.
Beim kommerziellen Betrieb von Internetseiten gilt es somit jeden-
falls die folgenden Themenbereiche zu berticksichtigen.

Datenschutzinformation auf der Internetseite

In der Datenschutzinformation sind insbesondere folgende Infor-
mationen zur Verfligung zu stellen:

Name und Kontaktdaten des datenschutzrechtlich Verant-
wortlichen

Zweck und Rechtsgrundlagen der Datenverarbeitung

Gegebenenfalls die berechtigten Interessen an der Datenverar-
beitung (sofern das berechtigte Interesse als Rechtsgrundlage
einer Verarbeitungstatigkeit dient)

Empfanger der Daten (zum Beispiel Steuerberater, Rechtsbe-
rater, IT-Dienstleister, Cloud-Dienste, usw.)

Dauer der Datenspeicherung

Betroffenenrechte (Recht auf Auskunft, Loschung, Berichti-
gung, Einschrankung, Widerspruch, Widerruf, Datentiber-
tragbarkeit)

Aufklarung tiber die Beschwerdemdglichkeit bei der Osterrei-
chischen Datenschutzbehorde
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* Information, ob die Bereitstellung der Daten gesetzlich oder
vertraglich vorgeschrieben ist oder fiir den Vertragsabschluss
erforderlich ist, und ob eine Verpflichtung zur Bereitstellung
der Daten besteht

» Folgen der Nichtbereitstellung von Daten

* Bestehen einer automatisierten Entscheidungsfindung ein-
schliefslich Profiling

* Informationen {iber verwendete Analyse- und/oder Tracking-
Tools sowie Cookies

* Informationen im Zusammenhang mit der Datenverarbeitung
bei Verwendung von Kontakt- und Anfrageformularen oder
Passwort geschiitzten Anwendungen

* Informationen zur Datenverarbeitung bei Verwendung von
Social Media Plugins

* Informationen zur Datenverarbeitung bei Newsletter Abonne-
ments

Die Datenschutzinformation einer Internetseite hat das in Artikel
12 ff DSGVO vorgesehene Erfordernis der Information in ,, leicht zu-
gdnglicher Form” zu erfiillen. Datenschutzinformationen im Sinne
der DSGVO sind laut Europdischem Datenschutzausschuss an ,pro-
minenter Stelle” zu erteilen. Sie diirfen also nicht, wie in der Praxis
héufig vorkommend, in einem fremden Mentipunkt, wie zum Bei-
spiel dem Punkt ,Impressum” oder ,Kontakt” gleichsam ,ver-
steckt” werden. Es empfiehlt sich das Implementieren eines eigenen
Mentipunktes ,Datenschutzinformation” oder ,Datenschutz”, der
von jeder (Unter-)Seite der Internetseite erreichbar ist.

Dartiber hinaus diirfen weder Werbeeinschaltungen noch Coo-
kie-Banner den direkten Zugang zur Datenschutzinformation, bei-
spielsweise durch Verdecken des entsprechenden Links, einschran-
ken oder gar verhindern. Nur so kann das Erfordernis der leichten
Zugénglichkeit tatsdchlich erfuillt werden.
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