Geldwasche-Pravention im Fokus

Geldwische und Terrorismusfinanzierung sind keine Kavaliers-
delikte. Das Einschleusen von Vermogenswerten aus illegalen Quel-
len in den legalen Wirtschaftskreislauf - die Geldwésche - sowie das
Unterstiitzen von terroristischen Aktivitdten jeder Art - die Terro-
rismusfinanzierung - konnen Wirtschaft und Gesellschaft grofien
Schaden zuftigen.

Die Europdische Union intensiviert daher in den vergangenen
Jahren den Kampf gegen Geldwésche und Terrorismusfinanzierung
massiv. Der urspriingliche Kampf richtete sich insbesondere gegen
die organisierte Kriminalitdt sowie den Drogen- und Menschenhan-
del. Heutzutage richtet sich der Kampf auch gegen Steuerhinterzie-
hung beziehungsweise Steuerflucht und Korruption sowie gegen
Terrorismus und das Verbreiten von Massenvernichtungswaffen.
Mit der fiinften Geldwésche-Richtlinie der Europédischen Union, die
ab 10. Januar 2020 europaweit zur Anwendung kommt (beziehungs-
weise kommen sollte), werden auch Anbieter virtueller Wahrungen
in die Pflicht genommen.

Wirtschaftskriminalitdt und Korruption kénnen sowohl dem
Staat als auch einzelnen Biirgerinnen und Biirgern erheblichen Scha-
den zufiigen. Dazu kommt, dass dieser Bereich der Kriminalitidt das
Rechtsbewusstsein der Bevolkerung negativ beeinflussen kann,
wenn der Eindruck entstehen sollte, dass Wirtschaftsstraftitern
nicht mit der gebotenen Entschiedenheit entgegengetreten wird. In
voller Bandbreite wird die Europédische Union diesem hehren Ziel
jedoch nicht gerecht. So ist beispielsweise die Liste der Drittlander,
denen die Kommission hohes Risiko hinsichtlich Geldwidsche und
Terrorismusfinanzierung zuordnet, ein (Minimal-)Kompromiss
zwischen wirtschaftlichen und politischen Interessen.

So erklart sich, dass sich auch nach dem Uberarbeiten dieser
Liste, von der seit 9. Juli 2020 einige Lander gestrichen wurden und
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in die ab 1. Oktober 2020 andere Lander neu aufgenommen werden,
Staaten, die fiir ihre tatkraftige Unterstiitzung von Steuerflucht und
Geldwiésche oder dem laschen Strafverfolgen von terroristischen
Aktivititen hinreichend bekannt sind, nicht auf dieser Liste wieder-
finden. Politische sowie wirtschaftliche Interessen sowie diplomati-
sche Interventionen haben dies erfolgreich verhindert.

Typische Irrtiimer beziiglich Geldwasche

,,Wir sind eine so kleine Firma, uns betrifft das nicht.”

* ,Unsere Produkte/Unsere Dienstleistungen sind fiir
Geldwaische nicht geeignet.”

* ,Wir nehmen gar kein Bargeld und sind daher nicht
gefdhrdet.”

e Bei uns wird alles iiber ein Bankkonto bezahlt. Daher
besteht keine Gefahr der Geldwésche.”

* ,Uns geht das nichts an, unsere Bank priift das eh.”

* ,Geldwdscher und andere Kriminelle erkennen wir
schon zehn Meter gegen den Wind.”

* ,Wir haben nur Kunden, die wir jahrelang kennen.
Geldwische kommt bei denen nicht vor.”

Zwar kommt bei der Geldwasche-Pravention den Finanzmarkten
grofle Bedeutung zu, da sie besonders dazu geeignet sind, illegal er-
worbene finanzielle Mittel zu verstecken, ihre Herkunft zu ver-
schleiern und sie in den legalen Wirtschaftskreislauf einzuschleu-
sen. Doch die Europdische Union hat im Zuge des verstdrkten
Kampfes die Pflicht zum Anwenden besonderer Sorgfaltspflichten
auch auf andere Wirtschaftsbereiche und Wirtschaftstreibende aus-
gedehnt.

Diese Pflichten diirfen keinesfalls auf die leichte Schulter genom-
men werden. Ganz abgesehen von den Sanktionen, die betroffenen
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Wovon sprechen wir tiberhaupt?

Es gibt keinen wirklich gesicherten Ursprung fiir den Begriff
Geldwische. Aber zwei amiisante Herleitungen, deren Wahrheits-
gehalt die Autoren aber nicht tiberpriifen konnen.

Eine Geschichte erzahlt, dass der Begriff Geldwasche seinen Ur-
sprung in der Zeit der US-amerikanischen Prohibition (1919 bis
1933) hat. Zur damaligen Zeit florierten die Geschifte der Mafia und
des legenddren Mafia-Bosses Al Capone. Dieser soll sein aus illega-
len Einnahmequellen stammendes Vermogen unter anderem in
Wasch-Salons investiert haben, um es so in den legalen Wirtschafts-
kreislauf einzuschleusen. Al Capone soll sein schmutziges Geld also
mit Investitionen in Wasch-Salons weifigewaschen haben. Die Le-
gende besagt, dass daraus der Begriff Geldwésche entstanden ist.

Etwas realistischer erscheint die Geschichte, dass ebenfalls in den
wilden 1930er Jahren gehobene Hotels und Restaurants in den USA
ihren Gésten anboten, schmutzige Miinzen sauber zu waschen. Die-
ser Service war angeblich sehr beliebt, um zum Beispiel Trinkgelder
mit glinzenden Miinzen bezahlen zu konnen. Auch daraus konnte
der Begriff Geldwasche entstanden sein.

Die drei Phasen der Geldwasche

Ausgangspunkt der Geldwasche sind stets illegal erworbene Ver-
mogenswerte, die aus einer strafbaren Handlung (zum Beispiel
Steuerhinterziehung, Betrug, Waffen- oder Drogenhandel) stammen
oder fiir das Begehen einer strafbaren Handlung eingenommen
wurden (Details dazu finden Sie unter Begriffsdefinitionen sowie
weiter unten in diesem Abschnitt). Sowohl das aus oder fiir eine re-
levante Straftat Erlangte (zum Beispiel die Beute oder der Verbre-
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chenslohn) als auch die durch eine Straftat hervorgebrachten Pro-
dukte wie beispielsweise Falschgeld oder hergestellte Betdaubungs-
mittel sind als Tatobjekte erfasst.

Oftmals handelt es sich bei diesen Vermogenswerten um Geld,
generell sprechen die gesetzlichen Bestimmungen aber von jedem
Vermogenswert oder Vermogensbestandteil. Den Versuch, die aus
illegalen Quellen stammenden Gelder oder Vermogenswerte in den
reguldren, sprich legalen Wirtschaftskreislauf einzuschleusen, die
wahre Herkunft zu verschleiern und sie der Strafverfolgung zu ent-
ziehen, sodass kein Riickschluss auf die urspriingliche Straftat mog-
lich ist, bezeichnen wir als Geldwische.

Im Umkehrschluss bedeutet dies: ohne strafbare Vortat kann es
per Definition keine Geldwésche geben. Genau daran scheitert oft
die Strafverfolgung. Insbesondere, wenn Vorstraftaten im Ausland
begangen werden (oder sogar auf einem anderen Kontinent) gelingt
es den Strafverfolgungsbehorden nicht, die Vortat zu ermitteln und
nachzuweisen. Immer wieder miissen aus diesem Grund Verfahren
ergebnislos eingestellt werden.

Grundsitzlich werden drei Phasen der Geldwische unterschie-
den:

* Einspeisung/ Platzierung (,placement”)

Durch Vorstraftaten erlangte Vermogenswerte, wie zum Bei-
spiel Bargeld, sollen in den reguldren Finanz- und Wirtschafts-
kreislauf eingeschleust werden. Damit moglichst wenig Auf-
merksamkeit erregt wird - und Verpflichtete keinen Verdacht
schopfen - geschieht dies in der Regel in kleinen Teilbetrdgen.
Beispielsweise werden dafiir Besuche in Spielcasinos und teu-
ren Hotels sowie Restaurants genutzt, oder einfach Rechnun-
gen (flir tatsdchlich erbrachte oder fingierte Leistungen) bar
bezahlt. Auch der Kauf von Luxusartikeln, wie Schmuck, teu-
ren Uhren und Kunstwerken, sowie wertvollen Giitern, wie
Mobeln und gebrauchten Kraftfahrzeugen, und der Kauf von
Gutscheinen dient immer wieder der Geldwasche. Fallweise
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Nationale Risikoanalyse Osterreichs

Die letzte nationale Priifung Osterreichs durch die eingangs er-
wiahnte Financial Action Task Force on Money Laundering, kurz FATF,
erfolgte im Jahr 2015. Die im Herbst 2015 veroffentlichte Nationale
Risikoanalyse Osterreichs zeigte Mangel hinsichtlich der nationalen
Mafsnahmen zur Verhinderung von Geldwische und Terrorismus-
finanzierung auf.

Die Ergebnisse dieser Priifung kénnen in dem 230-seitigen Doku-
ment nachgelesen werden, welches tiber die Internetseite des Bun-
desministeriums fiir Finanzen (www.bmf.gv.at) zum kostenfreien
Download bereitgehalten wird.

Wie wir spdter im Zusammenhang mit der unternehmensspezifi-
schen Risikobewertung noch darlegen, haben Gewerbetreibende
beim Erstellen ihrer eigenen, internen Risikobewertung unter ande-
rem auch die Ergebnisse der nationalen Risikoanalyse zu beachten.
Daher werfen wir an dieser Stelle einen etwas ausfiihrlicheren Blick
in die Erkenntnisse der FATF aus dem Jahr 2015.

Die Nationale Risikoanalyse Osterreichs hat den Zweck, Bedrohun-
gen und Bedrohungsfaktoren, die sich aus kriminellen Aktivitédten,
wie zum Beispiel Vortaten und gewissen Phianomenen, ableiten las-
sen, zu ermitteln und zu bewerten. Auch potentielle Schwachstellen
des nationalen Systems zur Verhinderung von Geldwasche und Ter-
rorismusfinanzierung sollen anhand von politischen, wirtschaftli-
chen, sozialen, technologischen und legislativen Faktoren ermittelt
und bewertet werden. Aus den Ergebnissen sollen unter anderem
Mafsnahmen, Priorititen und Strategien abgeleitet werden, um
Geldwische und Terrorismusfinanzierung wirksam zu bekampfen.

35



Financial Action Task Force on Money Laundering

Die FATF ist das wichtigste internationale Gremium zur Bekamp-
fung und Verhinderung von Geldwésche und Terrorismusfinanzie-
rung. Osterreich ist seit 1990 Mitglied der im Jahr 1989 gegriindeten
Organisation, die Standards setzt, die weltweite Verbreitung dieser
Standards fordert sowie deren Umsetzung in ihren Mitgliedstaaten
uberpriift. Die FATF ist der Organisation fiir wirtschaftliche Zusam-
menarbeit und Entwicklung, kurz OECD, mit Sitz in Paris angeglie-
dert und umfasst aktuell 39 Mitgliedstaaten sowie die Europdische
Kommission und den Golf-Kooperationsrat (nicht die Golfstaaten
selbst). Als Reaktion auf die Ereignisse des 11. September 2001 hat
die FATF im Oktober 2001 zusétzlich das Mandat zur Bekdmpfung
der Terrorismusfinanzierung erhalten. Die FATF verabschiedet re-
gelmifiig verschiedene Auslegungsgrundsitze, die so genannten
Guidance- und Best-Practice-Papiere.

Mitgliedstaaten der FATF sind viele Mitgliedstaaten der EU so-
wie zum Beispiel Argentinien, Australien, China, Hong Kong, In-
dien, Japan, Kanada, Malaysia, Mexiko, Neuseeland, Republik Ko-
rea, Russland, Schweiz, Singapur, Stidafrika, Tiirkei und auch die
USA.

Bis dato haben mehr als 190 Staaten - darunter auch Osterreich -
wesentliche Grundsitze der FATF-Empfehlungen umgesetzt. Dazu
gehort unter anderem das Ausweiten der Geldwéasche-Strafbarkeit
auf Vermogen aus praktisch allen schwerwiegenden Straftaten (all
crimes approach), die Strafbarkeit der Terrorismusfinanzierung (terro-
rism financing), der risikobasierte Ansatz (risk based approach), die
Verpflichtung zum Identifizieren von Vertragspartnern (know your
customer) und wirtschaftlich Berechtigter (ultimate beneficial owner -
UBO), das Priifen von Risiken im Zusammenhang mit politisch ex-
ponierten Personen, so genannten PEP (politically exposed persons),
das Bilden spezieller Geldwésche-Einheiten bei den Strafverfol-
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Geldwasche-Richtlinien der EU

Der europdische Gesetzgeber beschiftigt sich schon seit Jahr-
zehnten mit dem Thema Geldwiésche-Pravention, genau gesagt seit
dem Jahr 1980. Nachdem die FATF im Jahr 1990 ein Thesenpapier
mit vierzig Empfehlungen herausgegeben hat, folgte im 1991 die
erste Geldwasche-Richtlinie der Europdischen Union, die Richtlinie
des Rates vom 10. Juni 1991 zur Verhinderung der Nutzung des Fi-
nanzsystems zum Zwecke der Geldwiésche (91/308/ EWG).

Zehn Jahre spdter, im Jahr der Terroranschldge auf das World
Trade Center in New York am 11. September 2001, folgte die zweite
Geldwische-Richtlinie der EU. Aus Anlass dieser folgenschweren
Terrorattacke ergénzte die FATF im Jahr 2003 ihre Thesen, und be-
reits 2005 folgte die dritte Geldwésche-Richtlinie.

Im Mai 2015 verabschiedete der europdische Gesetzgeber die
vierte Geldwdasche-Richtlinie (Richtlinie 2015/849 vom 20. Mai
2015), die seit 25. Juni 2015 in Kraft ist und nach einer Ubergangsfrist
beziehungsweise Vorbereitungszeit von zwei Jahren von den EU-
Mitgliedstaaten seit 26. Juni 2017 national umgesetzt und angewen-
det wird. Seit 10. Januar 2020 muss nunmehr die fiinfte Geldwische-
Richtlinie (Richtlinie 2018/843) in nationales Recht umgesetzt und
angewandt werden. Im Zentrum der Neuerungen stehen Anbieter
von und Dienstleister im Zusammenhang mit virtuellen Wahrungen
sowie verstdrkte Sorgfaltspflichten hinsichtlich Kunden mit Bezug
zu Drittlandern mit hohem Risiko.

Im Grunde handelt es sich bei der fiinften Geldwische-Richtlinie
gar nicht um eine géanzlich neue Richtlinie, sondern , nur” um eine
Erganzung der vierten Geldwésche-Richtlinie. Die Bezeichnung
funfte Geldwéasche-Richtlinie hat sich jedoch im Alltag durchgesetzt.

Wihrend die erste Geldwische-Richtlinie der EU noch mit 3.400
Worten das Auslangen fand, erstreckt sich die vierte Geldwasche-
Richtlinie bereits auf iiber 23.000 Worter, die fiinfte Geldwische-
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Richtlinie umfasst weitere 19.000 Worte. Dies mag auch als Indiz da-
tiir gewertet werden, wie intensiv sich der europédische Gesetzgeber
mit dieser Thematik beschiftigt und wie komplex die Mafsnahmen
zur Geldwésche-Pravention schon geworden sind.

Unterschied Richtlinie — Verordnung

Der europdische Gesetzgeber kennt zwei unterschiedli-
che Typen von Regelwerken: Richtlinien und Verordnun-
gen.

Richtlinien der Europdischen Kommission geben den
Mitgliedstaaten einen Mindeststandard vor, der innerhalb
einer Frist von oft zwei Jahren in nationales Recht umge-
setzt werden muss. Osterreich tut sich dabei zum Leidwe-
sen der Wirtschaft immer wieder durch so genanntes , Gold
Plating” hervor, also dem Ubererfiillen der von der EU ge-
forderten Mindeststandards.

Im Gegensatz dazu kommen Verordnungen der EU in
den Mitgliedstaaten direkt zur Anwendung, das heifst, dass
sie nicht in nationales Recht umgesetzt werden miissen (ge-
nau gesagt, gar nicht in nationales Recht umgesetzt werden
diirfen). Verordnungen der EU gelten ab dem jeweiligen
Stichtag grundsitzlich gleichlautend in allen Staaten der
Européischen Union.

Die vierte Geldwdasche-Richtlinie beziehungsweise deren natio-
nale Umsetzung brachte nicht nur fiir Unternehmen einige neue
Pflichten mit sich. Auch die Behdrden wurden verstdrkt in die
Pflicht genommen. Diese haben ebenso wie Unternehmen bei der
Uberwachung nach einem risikobasierten Ansatz vorzugehen. Die
jeweiligen Aufsichtsbehdrden sollen unter anderem ein klares Ver-
standnis der im Land vorhandenen Risiken von Geldwidsche und
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Neue Entwicklungen bei der Geldwasche

Gewerbetreibende haben auf Basis ihrer unternehmensinternen
Risikobewertung tiber Strategien, Kontrollen und Verfahren zur
Geldwdsche-Pravention zu verfiigen, die nicht nur die bei sich selbst
ermittelten Risiken berticksichtigen, sondern auch jene Risiken, die
auf Unionseben und auf mitgliedstaatlicher Ebene ermittelt wurden.
Daher werfen wir an dieser Stelle einen Blick in den Lagebericht Geld-
wiischerei 2017, 2018 und 2019 des Bundeskriminalamtes sowie (zum
bessren Verstindnis) auch in die Erste Nationale Risikoanalyse
Deutschlands, die unter anderem auf neue Entwicklungen im Be-
reich der Geldwasche eingehen.

Hawala-Finanzsystem: schnell und diskret

Das Bundeskriminalamt erkennt im Nutzen des Hawala-Systems
eine illegale Finanzdienstleistung. Hawala bedeutet in der wortli-
chen Ubersetzung aus dem Arabischen in etwa , wechseln”, , iiber-
weisen” und , Vertrauen”. Das Hawala-Finanzsystem ist ein global
verbreitetes informelles Uberweisungs- und Transaktionssystem,
dessen Wurzeln im Vorderen und Mittleren Orient liegen. Seine
Wurzeln reichen etwa 1.200 Jahre zuriick bis ins frithe Mittelalter.

Im Kern des Hawala-Systems steht das Vertrauen, das unter an-
derem auf gemeinsamen sprachlichen, religiosen und ethnischen
Werten der beteiligten Personen basiert. Im Hawala-System kann
Geld schnell, kostengiinstig und vertraulich transferiert werden.

Das folgende Beispiel beschreibt den schematischen Vorgang ei-
ner Uberweisung unter Nutzung des Hawala-Systems. Es verdeut-
licht, dass damit illegalen Geldstromen, die keinerlei Kontrollen un-
terliegen, Tiir und Tor gedffnet wird. Genau dies macht es fiir die
Zwecke der Geldwésche und Terrorismusfinanzierung zu attraktiv.

61



Person A, die in Wien lebt, méchte bei Person B, die sich in der
syrischen Hauptstadt Damaskus aufhilt, eine offene Zahlung in der
Hohe von 10.000 Euro oder US-Dollar begleichen. Dazu wendet sich
Person A an einen in Wien ansdssigen ,Hawaladar” (Héandler), eine
hochst vertrauenswiirdige Kontaktperson, und tibergibt ihr den zu
transferierenden Geldbetrag in bar.

Der Wiener Hawaladar steht in Kontakt mit einem Hawaladar in
Damaskus, der bei Person B, dem Zahlungsempfinger, hochstes
Vertrauen geniefst. Sobald der Hawaladar in Wien bestétigt, dass er
das Geld von Person A in Empfang genommen hat, kann es der Ha-
waladar in Damaskus an Person B in bar auszahlen. Fiir die Trans-
aktion behalten die Handler einen geringen Prozentsatz an Kommis-
sion ein.

Die gesamte Transaktion kann innerhalb weniger Minuten abge-
schlossen sein. Dabei konnen samtliche Mafsnahmen zur Geldwa-
sche-Pravention sowie Bankgebiihren und Steuern umgangen wer-
den. Das Hawala-System hat also auch im Zeitalter von Internet und
Online-Banking noch grofie Bedeutung,.

Laut Bundeskriminalamt wird das Hawala-Finanzsystem von
Personen mit Migrationshintergrund und deren speziell in Entwick-
lungs- und Krisengebieten zurtickgelassenen Familien nach wie vor
genutzt. Denn auf diese Weise konnen Gelder auch in entlegene Ge-
biete ohne entsprechende Infrastruktur und Anbindung an den in-
ternationalen Zahlungsverkehr rasch und anonym transferiert wer-
den - auch fiir illegale und terroristische beziehungsweise krimi-
nelle Zwecke.

Im Lagebericht Geldwdscherei 2017 geht das Bundeskriminalamt
davon aus, dass das Hawala-System vor allem fiir jene Branchen in-
teressant ist, die im taglichen Geschéftsbetrieb bargeldintensive Ge-
schifte abwickeln und regelmifiig auslandische Geschéftsbeziehun-
gen mit vielen Auslandstransaktionen pflegen. Neuere Erkenntnisse
deuten darauf hin, dass das Hawala-System in Osterreich besonders
im Bereich des Suchtmittelhandels und der Schlepperei genutzt
wird.
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Wer wird in die Pflicht genommen?

Ausgehend von der vierten Geldwésche-Richtlinie der Européi-
schen Union werden jene Berufsgruppen, die von den jeweiligen Ge-
setzen zur Geldwische-Pravention umfasst sind, im Allgemeinen
als Verpflichtete bezeichnet.

Gemafs Paragraf 365m1 der Osterreichischen Gewerbeordnung
gelten die Bestimmungen beziiglich Mafinahmen zur Verhinderung
der Geldwdsche und der Terrorismusfinanzierung fiir die auf den folgen-
den Seiten genannten Gewerbetreibenden, und zwar sowohl fiir na-
turliche als auch fiir juristische Personen sowie eingetragene Perso-
nengesellschaften.

Paragraf 365m1 ermdchtigt den Bundesminister fiir Wissen-
schaft, Forschung und Wirtschaft unter anderem mittels Verord-
nung den Geltungsbereich der Bestimmungen zur Geldwésche-Pra-
vention ganz oder teilweise auf Berufe oder Unternehmenskatego-
rien der Gewerbeordnung auszudehnen, bei denen es besonders
wahrscheinlich ist, dass diese fiir Zwecke der Geldwdsche oder der Terro-
rismusfinanzierung genutzt werden. Die Gruppe der verpflichteten Ge-
werbetreibenden kann also auf Basis eines risikobasierten Ansatzes
auch erweitert werden.

Handelsgewerbetreibende, Versteigerer & Kunsthandler

Handelsgewerbetreibende einschliefSlich Versteigerer werden in
der Gewerbeordnung weiterhin an erster Stelle als Verpflichtete ge-
nannt. Allerdings fallen diese Berufsgruppen nur dann unter die
Bestimmungen, wenn sie im Rahmen ihrer Geschiftstatigkeit Zah-
lungen von mindestens 10.000 Euro in bar tédtigen oder entgegen-
nehmen - und zwar unabhéngig davon, ob die Transaktion in einem
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einzigen Vorgang oder in mehreren Vorgiangen getatigt wird, zwi-
schen denen eine Verbindung besteht oder zu bestehen scheint.

Der betreffende Paragraf 365m1 Ziffer 1 gliedert sich nunmehr in
drei Unterpunkte. Ziffer 1.a) nennt die gerade erwédhnten Handels-
gewerbetreibenden und Versteigerer, darauf folgen die Ziffern 1.b)
und 1.c):

b) Handelsgewerbetreibende, die mit Kunstwerken handeln oder beim
Handel mit Kunstwerken als Vermittler titig werden, auch Kunstgale-
rien und Auktionshiuser, sofern sich der Wert einer Transaktion oder
einer Reihe verbundener Transaktionen auf 10 000 Euro oder mehr be-
liuft;

c) Gewerbetreibende, die Kunstwerke lagern, mit Kunstwerken handeln
oder beim Handel mit Kunstwerken als Vermittler titig werden, wenn
dies durch Freihifen ausgefiihrt wird, sofern sich der Wert einer Trans-
aktion oder einer Reihe verbundener Transaktionen auf 10 000 Euro o-
der mehr belduft’;

Beachten Sie, dass sich die Betragsgrenze von 10.000 Euro bei
Handelsgewerbetreibenden und Versteigerern gemaf Ziffer 1.a) auf
Transaktionen in bar bezieht und es diese Einschrankung fiir Han-
delsgewerbetreibende gemifd den Ziffern 1.b) und 1.c) nicht gibt!
Fir Handelsgewerbetreibende, die mit Kunstwerken handeln, und
Gewerbetreibende, die Kunstwerke lagern, gilt die Betragsgrenze
von 10.000 Euro fiir bare und unbare Transaktionen.

Der Gesetzgeber hat also alle Arten von Kunsthandlern sowie ex-
plizit Kunstgalerien und Auktionshduser in den Kreis der Verpflich-
teten aufgenommen. Einen Hinweis darauf, was unter dem Begriff

5 Die Erlduterungen zur Neufassung der GewO gehen davon aus, dass sich
die Wertgrenze von 10.000 Euro auf den konkreten Wert des Kunstwerkes
im Zusammenhang mit einer (eventuell auch erst zukiinftigen) Transaktion
bezieht.
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Begriffsdefinitionen

Zum besseren Verstindnis der Mafinahmen zur Verhinderung
von Geldwésche und Terrorismusfinanzierung sowie dem gesetzes-
konformen Anwenden der Bestimmungen in der Praxis ist es unver-
zichtbar, die Grundbegriffe zu kennen.

Geldwasche
(§ 365n Z 1 GewO)

Unter den Begriff Geldwasche fallen laut dsterreichischer Gewer-
beordnung alle Straftatbestinde gemdfs Paragraf 165 des Strafge-
setzbuches unter Einbeziehung von Vermogensbestandteilen, die
aus einer strafbaren Handlung des Téters selbst herriihren (so ge-
nannte Eigengeldwésche).

Was so augenscheinlich kurz als ,§ 165 StGB” genannt wird, ist
in der Praxis eine lange Liste an Vorstraftaten. Denn Paragraf 165
Ziffer 1 des Strafgesetzbuches definiert Geldwascherei wie folgt:

Wer Vermogensbestandteile, die aus einem Verbrechen, einer mit Strafe
bedrohten Handlung gegen fremdes Vermdgen, die mit mehr als einjih-
riger Freiheitsstrafe bedroht ist, einem Vergehen nach den §§ 223, 224,
225, 229, 230, 269, 278, 288, 289, 293, 295 oder 304 bis 308, einem
gewerbsmifiig begangenen Vergehen gegen Vorschriften des Immateri-
algiiterrechts oder einem in die Zustindigkeit der Gerichte fallenden Fi-
nanzvergehen des Schmuggels oder der Hinterziehung von Eingangs-
oder Ausgangsabgaben herriihren, (...)

Ein so genannter Vermogensbestandteil geméfs Paragraf 165 Ab-
satz 5 des Strafgesetzbuches riihrt, wie auch in der Nationalen Risiko-
analyse Osterreichs nachzulesen ist, unter anderem dann aus einer
strafbaren Handlung her, wenn ihn der T&ter der strafbaren Hand-
lung durch die Tat erlangt oder fiir das Begehen der Tat empfangen
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hat. Dieses Herriihren kann daher zum Beispiel das Erlangen der
Beute, die Einnahme von Bestechungsgeldern oder das Empfangen
von Belohnungen sein. Es geht aber dabei immer um Zuwachs zum
Vermogen des Téters der Vortat.

Nachdem unter anderem samtliche Handlungen, die mit mehr
als einem Jahr Freiheitsstrafe bedroht sind, unter den Begriff der
Geldwischerei fallen, ist die Liste der relevanten Straftaten sehr
lange. Sie beinhaltet zum Beispiel:

* aus dem Strafgesetzbuch

alle vorsatzlichen Totungsdelikte, Freiheitsentziehung, Men-
schenhandel, Auskundschaftung eines Geschifts- oder Be-
triebsgeheimnisses, Schwerer Diebstahl, Erpressung, Betrug,
Untreue, Forderungsmissbrauch, Organisierte Schwarzarbeit,
Betrtigerische Krida, Schadigung fremder Glaubiger, Ketten-
oder Pyramidenspiele, Zuhdlterei, Urkundenfélschung, Geld-
falschung, Bestechlichkeit, Vorteilsannahme

* aus dem Finanzstrafgesetz

Abgabenhinterziehung, Abgabenbetrug, Schmuggel und Hin-
terziehung von Eingangs- oder Ausgangsabgaben, Abgaben-
hehlerei, Zollvergehen im Erstattungsverfahren, Mineralol-
steuerhinterziehung

* aus dem Staatsbiirgerschaftsgesetz

Erschleichung von Sozialleistungen im Ausmafd von mehr als
3.000 Euro durch eine vorgetduschte Staatsbiirgerschaft

* aus dem Suchtmittelgesetz

Suchtgifthandel, Vorbereitung von Suchtgifthandel, Uner-
laubter Umgang mit Suchtgiften

* aus dem Borsegesetz

Gerichtlich strafbare Insider-Geschifte und Offenlegungen,
gerichtlich strafbare Marktmanipulation
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Was sind lhre Pflichten?

Die sich aus der Gewerbeordnung ergebenden Pflichten hinsicht-
lich der Mafsnahmen zum Verhindern von Geldwésche und Terro-
rismusfinanzierung sind je nach Art und Grofie des Unternehmens
mehr oder weniger umfangreich. Sie basieren auf den Vorgaben der
vierten und fiinften Geldwische-Richtlinie, und erlauben das dem
jeweiligen Unternehmen und dessen Geschiftstatigkeiten angemes-
sene Umsetzen.

In der Praxis kann also zum Beispiel auf die Art der angebotenen
Dienstleistungen und Waren, die Gréfse des Unternehmens, die an-
gesprochenen Zielgruppen beziehungsweise Kundengruppen und
die vorhandenen Vertriebskanéle Riicksicht genommen werden. Lo-
gischer Weise werden sich die geforderten Mafinahmen bei einem
Einzelunternehmer, zum Beispiel Finanzdienstleister oder Unter-
nehmensberater, anders gestalten als bei einem Osterreichweit téti-
gen Handelsunternehmen mit dutzenden Filialen, oder einem In-
dustriebetrieb, der international Produktionsmaschinen oder Ma-
schinenteile fertigt und verkauft.

Was allerdings letztendlich als angemessen betrachtet werden
kann - und ob dies auch die Behtrde zum Beispiel im Rahmen einer
Priifung so sieht - bleibt dem jeweiligen Verpflichteten tiberlassen.
Der Ermessensspielraum des einzelnen Gewerbetreibenden ist grofs,
was einerseits guten Gestaltungsspielraum bietet, aber andererseits
auch die Gefahr mit sich bringt, dass die Behorde im Fall der Fille
anderer Meinung ist. Eine Einzelfallbetrachtung ist jedenfalls
grundsétzlich angebracht.

Wichtig aus Sicht der Autoren ist, dass die getroffenen Mafinah-
men durchdacht und gegentiber den Behérden argumentiert wer-
den konnen. Alleine die Tatsache, dass sich Verpflichtete nachweis-
lich Gedanken tiber Mafsnahmen zum Verhindern von Geldwésche
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und Terrorismusfinanzierung gemacht haben, kann von der Be-
horde positiv gewertet werden. Nichts ist schlimmer als bei einer
Priifung gegentiber der Behtrde zugeben zu miissen, dass man sich
um entsprechende Mafsnahmen iiberhaupt noch nicht gekiimmert
hat. Dann wird der Behtrde wohl nichts anderes tibrigbleiben als
einen Strafbescheid auszustellen, der wie wir im Abschnitt Strafbe-
stimmungen beleuchten, auch teuer werden kann.

Im Uberblick fordert die Gewerbeordnung das Erfiillen folgender
Pflichten, die wir in den folgenden Abschnitten im Detail betrachten:
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Risikobewertung (§ 365n1)

Allgemeine Sorgfaltspflichten (§ 3650)

Sorgfaltspflichten gegentiber Kunden (§ 365p)

Zeitpunkt der Identititsfeststellung (§ 365q)

Vereinfachte Sorgfaltspflichten gegentiber Kunden (§ 365r)

(gegebenenfalls) Verstdarkte Sorgfaltspflichten gegentiber
Kunden (§ 365s)

Allgemeine Meldepflichten (§ 365t GewO)
Durchfiihrung von Transaktionen (§ 365u GewO)
Verbot der Informationsweitergabe (§ 365w GewO)

Datenschutz, Aufbewahrung von Aufzeichnungen und statis-
tische Daten (§ 365y)

Interne Verfahren, Schulungen und Riickmeldung (§ 365z)



Unternehmensinterne Risikobewertung

Gemafs Paragraf 365n1 der Gewerbeordnung haben Gewerbetrei-
bende im Rahmen einer Risikobewertung ,angemessene Schritte zu
unternehmen, um die fiir ihn bestehenden Risiken der Geldwdsche und Ter-
rorismusfinanzierung” zu ermitteln und zu bewerten. Dabei sind Ri-
sikofaktoren in Bezug auf Kunden, Lander oder geografische Ge-
biete, Produkte, Dienstleistungen sowie Transaktionen oder Ver-
triebskanile zu berticksichtigen. Die sich daraus ergebenden Mafs-
nahmen, Verfahren und Strategien, die im Unternehmen umzuset-
zen sind, haben beziehungsweise diirfen in einem ,angemessenen
Verhdltnis zu Art und Grdfle des Unternehmens” zu stehen.

Zu den Pflichten z&hlt neuerdings auch, dass bei der Auswahl
von Beschiftigten deren Zuverlissigkeit in Bezug auf deren Verbunden-
heit mit den rechtlichen Werten gepriift wird. Geméafs den Erlduterun-
gen zur Neufassung der Gewerbeordnung dient diese Prézisierung
dem Ausrdumen einer Kritik, die von der FATF im so genannten
MER (Mutual Evaluation Report) gedufiert wurde. In diesem Sinne
konnte von Mitarbeitern die Vorlage eines Leumundszeugnisses be-
ziehungsweise Strafregisterauszuges verlangt werden.

Risiko bedeutet in diesem Zusammenhang die Gefahr, dass
Dienste des Gewerbetreibenden fiir Geldwésche oder fiir Zwecke
der Terrorismusfinanzierung missbraucht werden. Durch risikoba-
siertes ausgestalten von innerbetrieblichen Mafinahmen, der Sorg-
faltspflichten gegentiber Kunden sowie der Meldepflichten ist die
missbrduchliche Inanspruchnahme von Diensten des Gewerbetrei-
benden wirksam zu verhindern.

Die unternehmensspezifische Risikobewertung steht im Zentrum
der zu treffenden Mafinahmen zur Verhinderung von Geldwéasche
und Terrorismusfinanzierung. Nur wenn Verpflichtete die ihnen
drohenden Risiken kennen, konnen sie sich und ihr Unternehmen
wirksam dagegen schiitzen.
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Beispielsweise diirfen vereinfachte Sorgfaltspflichten nur dann
angewendet werden, wenn sich aus der Risikobewertung fiir die je-
weiligen Geschiftstitigkeiten tatsdchlich geringe Risiken hinsicht-
lich Geldwésche und Terrorismusfinanzierung ergeben. Ohne so ei-
ner Risikoanalyse konnen Gewerbetreibende gar nicht das Ausmafs
der angemessenen und notwendigen Mafinahmen ermitteln. Sie ist
das Fundament fiir samtliche risikobasierte und angemessene
Schritte seitens des Verpflichteten - also eine unverzichtbare Not-
wendigkeit.

Nachdem die zentrale Bedeutung der unternehmensspezifischen
Risikobewertung aus dem Text der Gewerbeordnung - nach Mei-
nung der Autoren - nicht klar genug hervorgeht, werfen wir in die-
sem Zusammenhang einen Blick in das Rundschreiben der Finanz-
marktaufsicht zur Pravention von Geldwéscherei und Terrorismus-
finanzierung vom 13. Marz 2018.

Schon im Jahr 2012 hat die FATF ihre Empfehlungen hinsichtlich
des risikobasierten Ansatzes, insbesondere in Bezug auf Mafsnah-
men zur Pravention, deutlich ausgeweitet. Die FATF sieht den risi-
koorientierten Ansatz in diesen neuen Empfehlungen als essentielle
Grundlage einer effektiven Geldwéasche-Pravention sowie als um-
fassende Voraussetzung fiir den gesamten Umfang der Sorgfalts-
pflichten.

Das Rundschreiben der Finanzmarktaufsicht hat zwar keinen
bindenden Charakter und wendet sich grundsétzlich an die Ver-
pflichteten gemaf3 Finanzmarkt-Geldwéschegesetz (also unter ande-
rem Banken, Versicherungen und Wertpapierunternehmen), be-
schreibt aber viele Details und Aspekte der internen Risikoanalyse
genauer und praxisbezogener als die Gewerbeordnung. Dies hilft
damit auch Gewerbetreibenden beim Umsetzen der Bestimmungen
der vierten und fiinften Geldwésche-Richtlinie in die Praxis.

Die unternehmensspezifische Risikobewertung ist fiir die Dauer
von mindestens fiinf Jahren nachvollziehbar aufzuzeichnen und
stets auf dem aktuellsten Stand zu halten. Das heifit, dass diese Risi-
koanalyse kein statisches, nur einmal zu erstellendes Dokument ist,
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Feststellen und Uberpriifen der Identitat

Das Feststellen und Uberpriifen der Identitdt des (potentiellen)
Kunden, seiner gegebenenfalls vertretungsbefugten Personen und
wirtschaftlichen Eigentiimer durch den verpflichteten Gewerbetrei-
benden stellt eine der zentralen Sorgfaltspflichten dar. In den gesetz-
lichen Bestimmungen - der Gewerbeordnung ebenso wie zum Bei-
spiel im Finanzmarkt-Geldwéschegesetz - wird jedoch stets nur la-
pidar von der Identifizierung gesprochen. Dabei kann es sich aller-
dings um eine durchaus herausfordernde Aufgabe handeln, die ge-
maf den Erfahrungen der Autoren in der Praxis zu oft auf die leichte
Schulter genommen wird.

Wir wollen dieser grundlegenden Sorgfaltspflicht daher einen ei-
genen Abschnitt widmen. Und selbst dieser eigene Abschnitt wird
nur den wesentlichsten Aspekten des Identifizierens gerecht. Das
Eingehen auf samtliche Spezialfille wiirde den Rahmen dieses Bu-
ches sprengen. Wir orientieren uns dabei an den Richtlinien, die die
Finanzmarktaufsicht in ihrem Rundschreiben Sorgfaltspflichten zur
Privention von Geldwidscherei und Terrorismusfinanzierung vom 18. De-
zember 2018 veroffentlicht hat. Zwar ist die Finanzmarktaufsicht
nicht die fiir Gewerbetreibende zustindige Aufsichtsbehorde, aber
gerade die Finanzmarktaufsicht diirfte jene Behorde sein, die beziig-
lich der Mafinahmen zur Geldwésche-Pravention die meisten Erfah-
rungen vorweisen kann. Deren Richtlinien konnen daher als ,State
of the Art” betrachtet werden.

Wir erleben in der Praxis nach wie vor, dass sich Verpflichtete
von Kunden einfach eine Ausweiskopie per E-Mail zusenden lassen,
und meinen, dass damit die betreffende Person ausreichend identi-
fiziert ist. Dem ist nicht so. Damit ist maximal die Identit&t festge-
stellt. Fiir das korrekte Identifizieren muss noch ein zweiter Schritt
folgen, namlich das Uberpriifen.
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Das Identifizieren besteht grundsétzlich aus zwei Schritten: zu-
erst dem Feststellen der Identitidt, und danach dem Uberpriifen der
Identitdt. Beim Feststellen der Identitdt werden Angaben zur Identi-
tdt einer natiirlichen oder juristischen Person erhoben. Beim Uber-
priifen der Identitdt werden die erhobenen Angaben anhand von
Dokumenten, Daten oder Informationen (die aus einer glaubwiirdi-
gen und unabhingigen Quelle stammen) tiberpriift.

Samtliche im Rahmen des Identifizierens erhobenen und {iber-
priiften Angaben sind zu dokumentieren. Lesbare beziehungsweise
erkennbare Kopien der erhaltenen Dokumente und Informationen
sind fiir die Dauer von fiinf Jahren nach Beendigung der Geschifts-
beziehung mit dem Kunden oder nach dem Zeitpunkt einer gele-
gentlichen Transaktion aufzubewahren.

Identifizieren naturlicher Personen

Beim Feststellen, also Erheben der Angaben zur Identitét eines
(potentiellen) Kunden, ist zwischen notwendigen und zus&tzlichen
Angaben zu unterscheiden. Notwendige Angaben zur Identitit ei-
ner nattirlichen Person sind:

* Vor- und Nachname(n),
¢ Geburtsdatum und
* Wohnsitz.

Dartiber hinaus sind risikoorientiert noch zusitzliche Angaben
zu erheben, die auch als erster Schritt hin zu einem ,Know Your
Customer”-Profil betrachtet werden konnen, wie zum Beispiel:

* Beruf, Arbeitgeber oder Art der selbstandigen Tatigkeit,
* Staatsbuirgerschaft und Geburtsland,
* Unterschrift,

¢ Telefonnummer und E-Mail-Adresse.
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Lulassigkeit der Ausfuhrung durch Dritte

Die Neufassung der Gewerbeordnung sieht in Paragraf 365s1
vor, dass Gewerbetreibende zur Erfiillung der Sorgfaltspflichten ge-
méfs der in Paragraf 365p Absatz 1 Ziffer 1 bis 4 genannten Sorgfalts-
pflichten gegeniiber Kunden, also

« Feststellung und Uberpriifung der Kundenidentitit,
* Feststellung der Identitdt des wirtschaftlichen Eigenttimers,

* Bewertung und Einholung von Informationen {iber den
Zweck und die angestrebte Art der Geschéftsbeziehung und

+ kontinuierliche Uberwachung der Geschiftsbeziehung

auf Dritte zurtickgreifen konnen. Dies allerdings nur dann, wenn
dem Verpflichteten keine Hinweise vorliegen, die eine gleichwertige
Erfiillung der Sorgfaltspflichten bezweifeln lassen. Die endgiiltige
Verantwortung fiir das Erfiillen der Sorgfaltspflichten verbleibt je-
doch bei dem Gewerbetreibenden.

Fiir den Fall, dass verpflichtete Gewerbetreibende die notwendi-
gen Informationen zum Erfiillen der genannten Sorgfaltspflichten
bei einem Dritten einholen, muss dies unverziiglich geschehen. Am
Zeitpunkt der Erfiillung der Sorgfaltspflichten gegentiber Kunden
andert das Zurtickgreifen auf Dritte also nichts. Daher haben Gewer-
betreibende angemessene Schritte zu unternehmen, um zu gewéhr-
leisten, dass der Dritte ihnen unverziiglich auf ihr Ersuchen Kopien
der beim Erfiillen dieser Sorgfaltspflichten verwendeten Unterlagen
(sowie gegebenenfalls anderer mafsgeblicher Unterlagen tiber die
Identitdt des Kunden oder des wirtschaftlichen Eigenttimers) wei-
terleiten kann. Dies umfasst auch elektronische Mittel fiir die Iden-
titdtsfeststellung sowie andere sichere Verfahren zur Identifizierung
aus der Ferne oder auf elektronischem Weg.

Als Dritte im Sinne dieses Paragraphen gelten:
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* Kredit- und Finanzinstitute mit Sitz im Inland (Ausnahme:
keine Wechselstuben)

» Abschlusspriifer, externe Buchpriifer und Steuerberater

* Notare und andere selbstindige Angehorige von rechtsbera-
tenden Berufen

* Versicherungsvermittler mit Sitz im Inland

Als Dritte gelten auch Kredit- und Finanzinstitute (keine Wech-
selstuben) sowie die soeben genannten Berufsgruppen (aufSer Versi-
cherungsvermittler!) mit Sitz in einem anderen Mitgliedstaat der Eu-
ropdischen Union. Auch entsprechende Verpflichtete mit Sitz in ei-
nem Drittland, deren Sorgfalts- und Aufbewahrungspflichten jenen
der Geldwdsche-Richtlinie entsprechen und die einer Aufsicht in Be-
zug auf die Einhaltung dieser Anforderungen unterliegen, gelten als
zuldssige Dritte.

Auf Dritte, die in Drittlindern mit hohem Risiko niedergelassen
sind, diirfen Gewerbetreibende aber grundsétzlich nicht zurtickgrei-
fen.

Die Bestimmungen zur Zuléssigkeit von Dritten beim Erfiillen
der Sorgfaltspflichten dienen der (tiberfdlligen) Umsetzung von Ar-
tikel 25 bis Artikel 29 der vierten Geldwische-Richtlinie, die schon
seit Juni 2017 zur Anwendung kommt. Im Finanzmarkt-Geldwa-
schegesetz FM-GwG ist die Zuldssigkeit der Ausfiihrung durch
Dritte bereits seit 1. Januar 2017 geregelt. Banken kénnen zum Bei-
spiel auf Basis des FM-GwG bereits seit Anfang des Jahres 2017 auf
Versicherungsvermittler als zuldssige Dritte zurtickgreifen. Dass
dies umgekehrt nicht moglich war, erschien nicht nur unlogisch,
sondern entsprach auch nicht den Bestimmungen der Geldwésche-
Richtlinie. Diese ,Knoten” ist nun gelost.

Ob sich durch die neu geschaffene Moglichkeit, auf Dritte zu-
riickzugreifen, fiir die Praxis tatsdchlich Erleichterungen ergeben,
wird die zukiinftige Praxis zeigen. Beispielswiese konnten Immobi-
lienmakler im Zuge einer Immobilientransaktion auf jene Doku-
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Einblick in die Prufpraxis der Behorden

Bereits im Zuge der Umsetzung der vierten Geldwasche-Richtli-
nie wurden auch die Gewerbeaufsichtsbehtrden verstarkt in die
Pflicht genommen. Beispielsweise legt die Gewerbeordnung ganz
klar fest, dass die Aufsichtsbehorde die Einhaltung der Bestimmungen
auf risikoorientierter Grundlage wirksam zu viberwachen und die erforder-
lichen Mafinahmen zu treffen (hat), um deren Einhaltung sicherzustellen.

Als Aufsichtsbehorde im Sinne der Gewerbeordnung fungieren
die Gewerbeaufsichtsbehorden, das ist in Wien die fiir Gewerbe-
recht, Datenschutz und Personenstand zusténdige Magistratsabtei-
lung 63, in den Bundesldndern die Bezirksverwaltungsbehorden,
sprich die Bezirkshauptmannschaften und Magistrate.

Die internationale Geldwascheaufsicht FATF beméngelte in ih-
rem letzten Bericht, der zur Nationale Risikoanalyse gefiihrt hat, un-
ter die mangelnde Umsetzung der Mafinahmen zur Geldwdasche-
Préavention in der groflen Berufsgruppe der Gewerbetreibenden. Im
Rahmen der nichsten grofien Priifung Osterreichs durch die FATF
gilt es aufzuzeigen, dass es diesbeziiglich zu Verbesserungen ge-
kommen ist. Daher haben die Gewerbeaufsichtsbehérden in den
letzten Monaten ihre Priifhandlungen intensiviert.

In Paragraf 365v Ziffer 3 der Gewerbeordnung wird die Behorde
angewiesen, jedenfalls umfassende und nachhaltige Uberpriifungsmap-
nahmen, insbesondere durch Uberpriifungen vor Ort hinsichtlich der Ein-
haltung der Bestimmungen, zu setzen, selbst wenn keine allgemeinen Hin-
weise auf Gesetzestibertretungen vorliegen sollten. Die Behorde kann Ge-
werbetreibende also jederzeit besuchen, sprich iiberpriifen kom-
men.

Deckt die Behorde im Rahmen von Kontrollen von Gewerbetrei-
benden oder bei anderen Gelegenheiten Tatsachen auf, die mit Geldwé-
sche oder Terrorismusfinanzierung zusammenhéngen konnten, hat
die Behorde umgehend die Geldw&schemeldestelle zu unterrichten.

231



Die Behorde ist also gegebenenfalls verpflichtet, eine Meldung tiber
Verstofse gegen die gesetzlichen Pflichten zu melden.

An dieser Stelle wollen die Autoren eine Lanze fiir die Gewerbe-
aufsichtsbehorden brechen. Diese haben eine unglaubliche Vielzahl
an Bestimmungen zu tiberwachen, zu priifen und gegebenenfalls zu
sanktionieren. Immerhin umfasst die aktuelle Gewerbeordnung
1994 beinahe 400 Paragrafen. Die Mafsnahmen zur Geldwésche-Pra-
vention sind ,,nur” ein weiteres Thema von vielen, dem sie sich wid-
men miissen. Und alleine die Tatsache, dass die Bestimmungen zur
Geldwaésche-Pravention lediglich einen Teil eines einzigen Paragra-
fen umfassen (365 m bis 365z), verdeutlicht wie feingliedrig die Ge-
werbeordnung bereits ist.

Gerade beim wirksamen Verhindern von Geldwésche und Terro-
rismusfinanzierung ist es ausschlaggebend, die theoretischen Geset-
zesparagrafen praxisbezogen in den wirtschaftlichen Alltag zu tiber-
setzen. Daran scheitert urspriinglich bereits der europdische Gesetz-
geber (siehe beispielsweise die ausufernde Definition einer politisch
exponierten Person), die Gewerbeaufsichtsbehtrden konnen dieses
Versdumnis auch mit bestem Willen nicht kompensieren. Aus dem
,Elfenbeinturm” der Behorde heraus ist es fiir jede Mitarbeiterin
und jeden Mitarbeiter der Gewerbeaufsicht jedes Mal erneut eine
Herausforderung, das Einhalten der gesetzlichen Bestimmungen
mafivoll und trotzdem wirksam zu tiberpriifen. Dazu kommt die
grundsatzlich riesige Zahl an Verpflichteten gemifs Gewerbeord-
nung. Wie wir eingangs in diesem Buch schon festgestellt haben, fal-
len alleine geschétzte 210.000 Gewerbetreibende unter den weiten
Begriff des Handelsgewerbetreibenden.

Mitarbeiterinnen und Mitarbeiter der Gewerbeaufsicht stehen
vor der Herausforderung, dass sie bei Gewerbetreibenden praxisbe-
zogen tiberwachen und priifen sollen beziehungsweise miissen, ob-
wohl sie kaum Einblick in den beruflichen Alltag und die Transak-
tionen der verpflichteten Gewerbetreibenden haben. Auch verfiigen
sie - verstdndlicher Weise - nicht tiber das berufsspezifisches Fach-
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Beispiele fur mogliche Verdachtsmomente

Folgende Geschiftsfélle oder -aspekte beziehungsweise Transak-
tionen konnen im Alltag eines Gewerbetreibenden unter Umstén-
den zu einem Verdacht auf Geldwésche und Terrorismusfinanzie-
rung - und daher in weiterer Folge zur Pflicht einer Meldung an die
Geldwiéschemeldestelle - fithren (beispielhafte und nicht abschlie-
lende Aufzdhlung):

» Bargeldgeschifte

o

Regelmaifsige beziehungsweise hdufig wiederkehrende Bar-
zahlungen des Kunden oder gegebenenfalls Dritte

Ungewohnlich hohe Bargeldtransaktionen, insbesondere
dann, wenn die Geschéftsaktivitidten iiblicher Weise unbar
erfolgen

Verwenden grofier Mengen von Banknoten mit geringem
Wert

Kunde wird von offensichtlich Dritten fremdbestimmt

o Haufige Uberweisungen aus dem In- oder Ausland mit Be-

zug zu exotischen Bank-Destinationen

Wiederholte bare oder unbare Transaktionen unterhalb der
Schwellenwerte (,Smurfing”)

* Lebensversicherungsgeschifte

o

Versicherungsvertrage mit Kunden, die ihren stindigen
Wohnsitz nicht im Land der Geschiftsbeziehung haben
und keinen plausiblen wirtschaftlichen Ankniipfungs-
punkt bieten

hohe Einmalerlédge, insbesondere in Verbindung mit vor-
zeitigen Riickkdufen

Versicherungsvertrage mit juristischen Personen oder Kon-
struktionen, die dem Verwalten von Vermdogen dienen
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(etwa Stiftungen), in denen zuséatzliche potenzielle Risiko-
faktoren wie zum Beispiel internationale Verflechtungen
auftreten

Wiederholte Vertragsabschliisse knapp unterhalb der Iden-
tifizierungsschwelle (,, Smurfing”)

Ungewohnlich hohe kontoungebundene Transaktionen

hohe Pramienzahlungen im Vergleich zu den sonstigen fi-
nanziellen Verhiltnissen des Kunden

Kostenunempfindlichkeit, zum Beispiel bei Riickkdufen

Zahlungen, die die vorgesehene Pramie {ibersteigen oder
haufige Zuzahlungen

Geringes Interesse am Ertrag der Versicherung

Alter des Kunden ist untiblich hoch oder die gewtinschte
(lange) Laufzeit passt nicht zum (hohen) Alter der Kunden

Haufiger Wechsel der begtinstigten Personen

Kunde wihlt eine untibliche Bezahlmethode (zum Beispiel
Barzahlung), die die Anonymitat fordert

Als Begtinstigter wird ein (augenscheinlich) unbeteiligter
Dritter genannt

Pramienzahlung erfolgt von einem (augenscheinlich) unbe-
teiligten Dritten

Wertpapiergeschifte

o}

Hohe Umsétze, die in Widerspruch zu den finanziellen
Verhiltnissen des Kunden stehen

Engagement in untiblichen Werten und Produkten, die die
Anonymitat fordern

Kunde kauft und verkauft Wertpapiere innerhalb kurzer
Zeit ohne offensichtliche Strategie oder wirtschaftliche
Griinde

Haufige Anderungen der KYC-Informationen oder Zah-
lungs-/Kontoverbindungen



Schulung der Mitarbeiter

In Paragraf 365z Absatz 7 verlangt die Gewerbeordnung ganz un-
missverstandlich angemessene Mafinahmen, die sicherstellen, dass
Angestellte des Verpflichteten die gesetzlichen Vorschriften, ein-
schliefdlich der einschldgigen Datenschutzbestimmungen, kennen.
Konkret heift es, dass angestellte Mitarbeiter an besonderen fortlau-
fenden Fortbildungsprogrammen teilnehmen miissen, bei denen sie ler-
nen, moglicherweise mit Geldwésche oder Terrorismusfinanzierung
zusammenhédngende Transaktionen zu erkennen und sich in sol-
chen Fillen richtig zu verhalten.

Bemerkenswerter Weise sind nach wie vor nur , Angestellte” ge-
nannt und keine freien beziehungsweise selbstdndigen Mitarbeiter
oder Organe des Unternehmens, die zwar stellvertretend fiir das
Unternehmen handeln, aber nicht angestellt sind (wie zum Beispiel
Prokuristen oder zum Inkasso berechtige selbstindige Handelsver-
treter). Es ist allerdings davon auszugehen, dass auch Verstofse von
nicht-angestellten Mitarbeitern des Gewerbetreibenden diesem als
Letztverantwortlichen zugerechnet werden. Demzufolge sollten die
Schulungsmafinahmen alle relevanten Mitarbeiter - unabhingig da-
von, ob sie angestellt sind, oder nicht - miteinbezogen werden.

Sinnvoll erscheint - je nach Grofie des Unternehmens und Art der
Geschiftstatigkeiten sowie unter Berticksichtigung der ermittelten
Gefahr im Unternehmen fiir Zwecke der Geldwasche und Terroris-
musfinanzierung missbraucht zu werden - das Erstellen eines
,Geldwasche-Handbuches”. Darin sollte unter anderem festgelegt
sein:

* wer im Unternehmen wann und wie die Pflichten der Bestim-

mungen zu erfiillen hat,

* wer in welchen Féllen die Identifizierungs- und Aufzeich-
nungspflichten wie zu erfiillen hat,
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* wie mit uniiblichen beziehungsweise verdachtigen Sachver-
halten und der Meldepflicht im Verdachtsfall umzugehen ist,
und

* wer das Einhalten der Pflichten in welchen Abstinden kon-
trolliert und die Kontrolle dokumentiert.

Die fortlaufenden, also regelmafSigen Schulungen der Mitarbeiter
- insbesondere von neuen Mitarbeitern - sollten sich moglichst an
den fiir die betreffenden Mitarbeitern relevanten Tatigkeiten orien-
tieren, also moglichst viel Wissen vermitteln, das unmittelbar in der
Praxis angewandt werden kann. Die Erfahrung zeigt, dass die reine
Theorie der gesetzlichen Bestimmungen zu wenig ist, um im Unter-
nehmensalltag der Geldwésche und Terrorismusfinanzierung ent-
gegen zu wirken.

Mitarbeiter im Vertrieb haben beispielsweise andere Aspekte zu
berticksichtigen, also Mitarbeiter in der Buchhaltung oder der Pro-
jektabwicklung. Mitarbeiter, die direkt mit dem Kunden Kontakt ha-
ben, sind hinsichtlich des korrekten Identifizierens zu schulen, wih-
rend Mitarbeiter in der Buchhaltung eher ein ,Gesptir” fiir untibli-
che Transaktionen vermittelt werden sollte.

Die teilweise abstrakten Bestimmungen der Gewerbeordnung
sollten fiir das alltdgliche Anwenden der Mitarbeiter in der Praxis
auf Beispiele Bezug nehmen, die den Schulungsteilnehmern veran-
schaulichen wie Geldwédsche und Terrorismusfinanzierung heute
tatsdchlich stattfinden konnen. Mitarbeiter sollten anhand von Pra-
xisbeispielen in der Lage sein, Zusammenhénge auch bei anderen
Geschiiftsfallen und Kunden selbststandig herstellen zu kénnen, um
einen aktiven Beitrag zur Geldwésche-Pravention leisten zu kénnen.

Eine Grenze der Schulungspflicht ist allenfalls in Bezug auf Be-
schéftigte zu ziehen, deren Tatigkeiten keinerlei Bezug zu den ge-
schaftstypischen Aufgaben oder Leistungen des Verpflichteten auf-
weisen, wie zum Beispiel Reinigungspersonal.

Verpflichtete konnen selbst entscheiden, in welchen Abstinden
Schulungen stattfinden, und ob das Wissen in Prasenzschulungen

286



